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ة دريبيَّ ة التَّ المادَّ
ب( ة بالمُدَرِّ )حَقيبَة خاصَّ

ة حابيَّ ضَوابِط الأمن السّيبرانيّ للحَوْسَبَة السَّ
مين  ه للمُعَلِّ محتوى تدريبيّ مُوَجَّ



ة ة الفِكْرِيَّ  حُقُوق المِلْكِيَّ

تشــمل  التــي  ــة  الفكريَّ ــة  المِلكيَّ حقــوق  ــة  وكافَّ قطــر،  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  مَمْلُوكــة  ة  المــادَّ
قطــر.  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  كُلّهــا مكفولــة  باعــة،  والطِّ شــر  والنَّ أليــف  التَّ وحقــوق  ــف  المؤلِّ  حــقّ 
ــا أو  ة، أو الاقتبــاس منهــا، أو نَسْــخ أيّ جُــزْء منهــا، أو نَقْلهــا كليًّ وعليــه، فجميــع الحقــوق محفوظــة للوكالــة، ولا يجــوز إعــادة نَشْــر أيّ أجــزاء مــن هــذه المــادَّ
ســجيل، أو اســتخدام أيّ نظــام مِــن نُظُــم  صويــر الفوتوغرافــيّ، أو التَّ ــة، بمــا فــي ذلــك التَّ ــة أو آليَّ ــا فــي أيّ شــكلٍ وبــأيّ وســيلة، ســواءٌ بطــرق إلكترونيَّ جزئيًّ
جُــوع إلــى الوكالــة، والحُصُــول علــى إذن خطّــيّ منهــا ــة أو المُبْتَكَــرَة فــي المُسْــتَقبَل؛ إلَّاَّ بعــد الرُّ .تخزيــن المعلومــات واســترجاعها ســواءٌ مــن الأنظمــة الحاليَّ

ة. ض نفسه للمُساءَلة القانونيَّ ومَن يُخالف ذلك يُعرِّ
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الدوحة، قطر

هذا المحتوى إنتاج فريق
ة للَأمْن السّيبرانيّ. ز السّيبرانيّ الوَطنيّ، الوكالة الوطنيَّ ميُّ إدَارة التَّ
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3 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

المحتوى العام للحقيبة

 أولًا: مدخل عام للحقيبة
ثانياً: المادة العلمية



ة4 حابيَّ ضَوابِط الأمن السّيبرانيّ للحَوْسَبَة السَّ



5 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ة دْريبيَّ أولًًا:   مَدْخل عامّ إلى الحَقيبَة التَّ

ــة،  ــل مــع هــذه الحَقيبَ عامُ ــة التَّ ب حــول كيفيَّ ــدَرِّ ــة للمُ ــة، مــع توجيهــات عامَّ دْريبيَّ ــة التَّ ــرَة بأهــداف الحَقيبَ ــة المُباشِ لَ ــل ذات الصِّ فاصي ــان لبعــض التَّ ــي تبي ــا يل فيم
ــب. دري ــه فــي التَّ ــذي ســيَعْتَمِد علي ــوى العِلْمــيّ ال ــده بالمحت وتزوي

ة  الفكرة العامَّ

ــائل  ــأدوات ووس ب ب ــدَرِّ ــد المُ ــى تزوي ــة عل دريبيَّ ــة التَّ ــذه الحَقيبَ ــرة ه ــوم فِكْ تق
بيــن. وتُعــدّ هــذه الحَقيبَــة  ــة؛ بحيــث يســهل عليــه تقديــم المعلومــات للمُتَدَرِّ تدريبيَّ
ــائل  ــأدواتٍ ووس ب ب ــدَرِّ ــد المُ ــةً لتزوي ــه، إضاف ــا ل ب وداعِمً ــدَرِّ ــا للمُ ــا عامًّ هً مُوجِّ

دريــب. ــة التَّ تدريــب تَدْعَمــه فــي عمليَّ

ة دْريبيَّ أهداف الحَقيبَة التَّ

	1 ــيّ . دريب ــوى التَّ ــى إيصــال المحت ــب تُســاعده عل ب بوســائل تدري ــدَرِّ ــد المُ تَزوي
ــن. بي للمُتَدَرِّ

	2 ط.. دريبيّ بشكلٍ سَهْل ومُبسَّ تَقديم المعلومات والمحتوى التَّ

	3 ة مُرفقًا بأدوات . حابيَّ دريبيّ الخاصّ بالحَوْسَبَة السَّ تَقْديم المحتوى التَّ
دَة. ووسائل تدريب مُتَعَدِّ



ة6 حابيَّ ضَوابِط الأمن السّيبرانيّ للحَوْسَبَة السَّ

ة دْريبيَّ محتوى الحَقيبَة التَّ
ة، فيما يلي توضيح لها: ة أدوات تدريبيَّ ة عدَّ دريبيَّ ن الحَقيبَة التَّ تتضمَّ

	1 ملفّ العَرْض..

	2 ة. . فيديوهات تدريبيَّ

	3 بين.. ب على المُتَدَرِّ ة، يَعْرضها المُدَرِّ ة مُرفَقة بصُوَر تعبيريَّ ة، وهي على شَكْل معلومات عامَّ بطاقات تدريبيَّ

	4 دريبيّ.. ئيسة في المُحتَوى التَّ ن معلومات حول المَحاوِر الرَّ إسكتشات، تتضمَّ



ة دريبيَّ  فِهْرِس المحتوى العِلْميّ للحَقيبَة التَّ

15............................................................................................ مــة  مُقدِّ
ل الفَصْل الأوَّ

ة.......................................................17 ــحابيَّ مفهــوم الحَوْسَــبَة السَّ

ة........................................................19•	 ــحابيَّ ــة الحَوْسَــبَة السَّ يَّ أهمِّ
ة.........................................................21•	 ــحابيَّ أنــواع الحَوْسَــبَة السَّ
ة..................................................29•	 ــحابيَّ السَّ الحَوْسَــبَة  يــات  تحدِّ

اني الفَصْل الثَّ
ة ...............31 ــحابيَّ ة التي تواجه الحَوْسَــبَة السَّ قميَّ المَخاطِــر الرَّ

فقــدان البيانــات.........................................................................33•	
ة......................................................................35•	 ــارَّ ــات الضَّ البرمجيَّ
ح بــه..............................................................38•	 الوصــول غير المصرَّ

الث الفَصْل الثَّ

ة......40 قميَّ ة من الهجمات الرَّ حابيَّ ة حماية الحَوْسَــبَة السَّ كيفيَّ
ــحابيّ........................................................................41•	 الأمــن السَّ
ة من القَرْصَنَــة .........45•	 ــحابيَّ حمايــة البيانــات في الحَوْسَــبَة  السَّ

ــة....................................................................47 ــات التدريبيـ البطاقـ

المراجــع



ة8 حابيَّ ضَوابِط الأمن السّيبرانيّ للحَوْسَبَة السَّ



9 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ة دريبيَّ منيّ للوَرْشَة التَّ الجَدْوَل الزَّ

صالمُحْتَوى الوقت المُخصَّ

15 دقيقةتَمْهيد

ة ظريّ من المادَّ 45  دقيقةالجانب النَّ

ة دريبيَّ 25 دقيقةعَرْض الفيديوهات التَّ

20 دقيقةاسْتِراحَة قَصِيرَة

بين 15 دقيقةحِوَار ونِقَاش مع المُتَدرِّ

ة للورشَة منيَّ ة الزَّ ساعتانالمُدَّ

 



ة10 حابيَّ ضَوابِط الأمن السّيبرانيّ للحَوْسَبَة السَّ



11 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ب دليل إرشادي للمُدَرِّ

	1 بيــن، لذلــك . ــن مفاهيــم خــارج اختصــاص المُتَدَرِّ المحتــوى العِلْمِــيّ قــد يتضمَّ
ــطٍ. ب مــن تقديــم المعلومــات بِشَــكْلٍ مُبَسَّ لا بُــدّ للمُــدَرِّ

	2 ث عنهــا، فمثــاً عنــد . ب شــرائح العَــرْض عنــد كُلّ نقطــةٍ يتحــدَّ يعــرض المُــدَرِّ
ــريحة التــي  ة يَتــمّ عَــرْض الشَّ ــحابيَّ الحديــث عــن مفهــوم الحَوْسَــبَة السَّ

تَتَنــاوَل ذات المفهــوم.

	3 ــرةٍ مــن . ــمّ اســتقطاع فت ــلٍ يَت ــكلّ فَصْ ــة ل ة العِلْمِيَّ ــاء عــرض المــادَّ فــي أثن
ــون  ــة بمضم ل ــط ذات الصِّ وابِ ــن الرَّ ــددٍ م ــرْض ع ــه لعَ ــص ل ــت المُخصَّ الوق

ــل. الفَصْ

ة اسْتِخدام هذه الحَقيبَة. ب، والتي تتمحور حول كيفيَّ ة للمُدَرِّ فيما يلي تبيان لبعض الإرشادات العامَّ

	4 ب الجـزء الخـاـص بـ “إسكتشــات”، فــي نهـايــة المُحـاضَــرة.. يعــرض المُـدرِّ

	5 ــي يراهــا . ــن فــي المواضــع الت بي ــة مــع المُتَدَرِّ ــاب المُناقَشَ ــح ب ــى فَتْ يُرجَ
ــبَة. ب مُناسِ ــدَرِّ المُ



ة12 حابيَّ ضَوابِط الأمن السّيبرانيّ للحَوْسَبَة السَّ



13 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ة ة العِلْمِيَّ ثانيًا: المادَّ



ة14 حابيَّ ضَوابِط الأمن السّيبرانيّ للحَوْسَبَة السَّ



15 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

لة  كنولوجيّ الهائل بدأت تظهر العديد من المصطلحات ذات الصِّ ر التِّ طوُّ مع التَّ
ة” الذي أخذ في  حابيَّ ر، ومن بين هذه المصطلحات “الحَوْسَـــبَة السَّ طوُّ بهذا التَّ
صين بالمجال  الانتشـــار بِشَكْلٍ واســـعٍ في الفترة الأخيرة، ســـواءٌ بين المُتَخصِّ
ات  قنيَّ ة أصبحت من التِّ حابيَّ صين. فالحَوْسَبَة السَّ قنيّ أو غيرهم من غير المُتَخصِّ التِّ

ا. ة التي تُستخدَم يوميًّ المُهمَّ

ة المكان الذي يتمّ فيه تخزين البيانات والوصول  ـــحابيَّ ويُقصَد بالحَوْسَـــبَة السَّ
ى بلغة الحاسوب  إليها ومُعالَجَتها من خلال شـــبكة الإنترنت، فهي مكان يُسَمَّ
م خدمات مُخْتَلِفَـــة بما في ذلك تخزين  ة تُقدِّ هـــا تقنيَّ “الخـــادم” Server، أي أنَّ
ة  ة مثل الخوادم وقواعد البيانات وبرامج حاسوبيَّ البيانات وتقديم موارد حاسوبيَّ

عَة، وكذلك مُعالَجَة البيانات وتحليلها. مُتَنَوِّ

ة  حابيَّ م خدمات الحَوْسَبَة السَّ ة التي تُقدِّ سات العَالَميَّ وهناك العديد من المُؤَسَّ
مة من  ة المُقدَّ ـــحابيَّ مثل “Sky Drive”، وهو من إحدى خدمات الحَوْسَـــبَة السَّ
ة من  حابيَّ عَة من الحلول السَّ م مجموعة مُتَنَوِّ شركة “مايكروسوفت” التي تُقدِّ
ـــحابيّ على خوادم  خزين السَّ خـــال الإنترنت، وهذه الخدمات تختصّ بخدمة التَّ
شـــركة “مايكروســـوفت” بعد أن يقوم المُسْتَخْدِم بإنشـــاء حسابٍ خاصّ على 

.One Drive ركة، واليوم أصبح يُطلَق على تلك الخدمة اسم نطاق الشَّ

ة أيضًا  م شركة “جوجل” العَالَميَّ وليس ببعيدٍ عن خدمات “مايكروســـوفت”، تُقدِّ
حابيّ بواسطة  خزين السَّ ة، ومن أشـــهرها خدمة التَّ حابيَّ خدمات الحَوْسَـــبَة السَّ
انيّ وبعضها الآخر مدفوعة حيث تســـمح  Google Drive Storage وبعضها مجَّ
اتهم المُخْتَلِفَة من أيّ جهازٍ وفي أيّ وقتٍ، لكن يجب  للمُسْتَخْدِمين بتخزين مِلفَّ
ات واسترجاعها  صلة بشـــبكة الإنترنت لسهولة الوصول إلى المِلفَّ أن تكون مُتَّ

عامُل معها. والتَّ

مة مُقدِّ



ة16 حابيَّ ضَوابِط الأمن السّيبرانيّ للحَوْسَبَة السَّ



ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ 17مادَّ ما هو بروتوكول IMAP؟

10

ل الفَصْل الَأوَّ
ة حابيَّ مفهوم الحَوْسَبَة السَّ

• ة.	 حابيَّ ة الحَوْسَبَة السَّ يَّ أهمِّ

• ة.	 حابيَّ أنواع الحَوْسَبَة السَّ

• ة.	 حابيَّ يات الحَوْسَبَة السَّ تحدِّ



ة18 حابيَّ ضَوابِط الأمن السّيبرانيّ للحَوْسَبَة السَّ



19 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ــر  ــات عَبْ ــن الخِدْمَ ــةٍ م ــم مَجْموع ــى تقدي ة إل ــحابيَّ ــبَة السَّ ــوم الحَوْسَ ــير مفه يُش
ــن أدوات وتطبيقــات مثــل تخزيــن البيانات والخــوادم وقواعد  الإنترنــت، بمــا يتضمَّ
ك  ــرِّ ــى مُح ــات عل ــاظ بالمِلفَّ ــن الاحتف ــدلًًا م ــج؛ فب ــبَكات والبرام ــات والشَّ البيان
ــحابة وتخزيــن  ــيّ(، يمكــن الاعتمــاد علــى السَّ أقــراصٍ ثابــتٍ أو خــاصّ )تَخْزيــن محلِّ
ــة  ــبكَة، طالمــا أنَّ الأجهــزة الإلكترونيَّ المُســتندَات فــي قاعــدة بيانــات علــى الشَّ
ــة الوصــول  ــع بإمكانيَّ متُّ لديهــا القُــدْرة علــى الوصــول إلــى الويــب، ومــن ثَــمَّ التَّ

زمــة لتشــغيله. إلــى البيانــات والبرامــج اللَّاَّ

ــر  متهــا؛ توفي ة أســبابٍ، فــي مُقدِّ ــدَّ ــى عِ ة إل ــحابيَّ ــبَة السَّ ــة الحَوْسَ يَّ وتعــود أهمِّ
ــرعة والكفــاءة والأمــان. فالحَوْسَــبَة  ــة، فضــاً عــن السُّ كاليــف وزيــادة الإنتاجيَّ التَّ
م خدمــات مُخْتَلِفَــة عَبْــر الإنترنــت، بمــا فــي ذلــك تخزيــن البيانــات  ة تُقــدِّ ــحابيَّ السَّ
ــائع  الشَّ مــن  وأصبــح  والبرامــج،  ــبَكات  والشَّ البيانــات  وقواعــد  والخــوادم 
ــركات الذيــن يبحثــون عــن مســاحة  اســتخدامها بِشَــكْلٍ مُتَزايِــدٍ بيــن الأفــراد والشَّ
سْــخ الاحتياطــيّ للبيانــات خــارج  ــال للنَّ تخزيــنٍ أكبــر لبياناتهــم؛ فهــي حَــلّ فعَّ

المواقــع)1(.

ــدة  ــات فــي قاع ــظ المِلفَّ ــة حِفْ ــحابة إمكانيَّ ــى السَّ ــتَنَد إل ــن المُسْ خزي ــح التَّ ويُتي
ــة أو  لَــب، ســواءٌ كانــت تلــك الخدمــات عامَّ بيانــاتٍ بعيــدةٍ واســترجاعها عنــد الطَّ
ــر الإنترنــت مُقابِــل رســوم، بينمــا  ــة عَبْ ــة، حيــث يتــمّ تقديــم الخدمــات العامَّ خاصَّ

ديــن.  ــبَكة لعمــاء مُحَدِّ ــة علــى الشَّ ــمّ اســتضافة الخدمــات الخاصَّ تت

ــبب يعــود  ة بهــذا الاســم، فالسَّ ــحابيَّ ــق بســبب تســمية الحَوْسَــبَة السَّ وفيمــا يتعلَّ
ــحابة أو  لأنَّ المعلومــات التــي يتــمّ الوصــول إليهــا موجــودة عــن بُعْــد فــي السَّ
ة  ــحابيَّ م الخدمــات السَّ ــركات التــي تُقــدِّ فــي الفضــاء الافتراضــيّ، حيــث تُتيــح الشَّ
طبيقــات علــى خــوادم بعيــدة، ومــن ثَــمَّ  ــات والتَّ للمُسْــتَخْدِمين تخزيــن المِلفَّ
الوصــول إلــى جميــع البيانــات عَبْــر الإنترنــت، فهــو مصطلــح عــامّ يســتخدمه 
ــة  حتيَّ ــى التَّ ــوادم والبِنَ ــذه الخ ــف ه ــا لوَصْ كنولوجي ــة التِّ ــي صناع ــون ف العامل
دٍ للوصــول إليها)2(. ــبَكات، ولا تحتــاج مــن المُسْــتَخْدِم البقــاء فــي مــكانٍ مُحــدَّ للشَّ

ة حابيَّ ة الحَوْسَبَة السَّ يَّ أهمِّ

2.	Weinberger, Matt. Why ‘cloud computing’ is called ‘cloud computing’, businessinsider, Mar 2015. On site: https://www.businessinsider.in/why-cloud-computing-is-called-cloud-computing/article-
1.	Frankenfield, Jake. What is Cloud Computing? Pros and Cons of Different Types of Services, investopedia, April 2023. On site: https://www.investopedia.com/terms/c/cloud-computing.asp

show/46544750.cmsshow/46544750.cms
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ــات  ــة البيان ــة بمُعالَجَ ــة المرتبط قيل ــاء الثَّ ــل كُلّ الأعب ة تحم ــحابيَّ ــبَة السَّ فالحَوْسَ
ــل كُلّ  ــه ينق ــا أنَّ ــه، كم ــل علي ــس وتعم ــه أو تجل ــذي تحمل ــاز ال ــن الجه ــدًا ع بعي
هــذا العمــل إلــى مجموعــات حاســوب ضخمــة بعيــدة فــي الفضــاء الإلكترونــيّ، 
ــحابة، أمــا بياناتــك وعملــك وتطبيقاتــك مُتاحَــة  وبهــذا يصبــح الإنترنــت بمثابــة السَّ
صــال بالإنترنــت فــي أيّ مــكانٍ فــي العَالَم. مــن أيّ جهــازٍ يمكنــك مــن خلالــه الاتِّ

قاط الآتية: ة من خلال النِّ حابيَّ ة الحَوْسَبَة السَّ يَّ وإجمالًًا تظهر أهمِّ

	1 كاليف . توفير المال والتَّ

ة فرصــة لتوفيــر المــال  ــحابيَّ م خدمــات الحَوْسَــبَة السَّ علــى المــدى الطويــل، تُقــدِّ
ــة بالعمــل، فأغلــب  ــة اســتثماره فــي مجــالاتٍ أخــرى ذات صِلَ الــي إمكانيَّ وبالتَّ
ــدار  ــال لإه ــتخدام، أي لا مج ــل الاس ــا مُقابِ ــع فيه ف ــمّ الدَّ ــبَة يت ــات الحَوْسَ خدم

المــال فــي خدمــات لــن تُسْــتَخْدَم.

ا لشــراء وســائط  ة لــن يكــون المســتخدم مُضطــرًّ ــحابيَّ فمــن خــال الحَوْسَــبة السَّ
ــه  ــا علي ــكل م ــا، ف ــف صيانته ــل تكالي ــا، ولا لتحمُّ ــات عليه ــن البيان ــن لتخزي تخزي

ــحابة. ــى السَّ ــه عل ــن بيانات تخزي

	2 بيئة مَوْثوقة وآمِنَة.

ــة، حيــث  يَّ ــةً مــن الأنظمــة المحلِّ ة أكثــر ضمانــةً ومَوْثوقيَّ ــحابيَّ تُعــدّ الحَوْسَــبَة السَّ
ة فِرَقًــا مــن الخبــراء الذيــن يديــرون البِنْيــة  ــحابيَّ ــرو الخدمــات السَّ يمتلــك مُوَفِّ
ــك  ــتَخْدِمين لتل ــل المُسْ ــا يجع ــة، م ــور بدق ــيْر الأم ــى سَ ــون عل ــة ويحافظ حتيَّ التَّ
ــوارئ مثــل  بــع يشــمل حــالات الطَّ ــزون علــى عملهــم، وهــذا بالطَّ الخدمــات يُركِّ
ــة مثــل الحرائــق، فهــذه الخوادم  بيعيَّ ــار الكهربائــيّ والكــوارث الطَّ يَّ انقطاعــات التَّ

ــتَخْدِمين فــي أمــانٍ. ــة بالمُسْ ــات الخاصَّ تحفــظ البيان

	3 عاون. التَّ

ــى  ــات عل ــول للبيان ــي الوص ــةٍ ف ــن صُعُوب ــركات م ــض الشَّ ــه بع ــا تُواجِه ــع م م
ــة  ــرت الحاج ــك، ظه اء ذل ــرَّ ــن ج ــال م ــت والم ــارة الوق ــمَّ خس ــن ثَ ــا، وم أنظمته
ــره شــركات  ــة، وهــذا مــا تُوفِّ اخليَّ لمــكان تخزيــن للبيانــات بعيــدًا عــن الأنظمــة الدَّ
يــن العامليــن  قنيِّ صيــن والتِّ ــن فرقًــا مــن المُتَخصِّ ة التــي تتضمَّ ــحابيَّ الحَوْسَــبَة السَّ
عــاون بيــن الفِــرَق  ــر التَّ الــي تَوفُّ علــى توفيــر الأمــن للبيانــات علــى الخــوادم، وبالتَّ
ــن، ســواءٌ داخــل  ــن العاملي عــاون بي ــد مــن التَّ ــر الوقــت ويزي ــلِسٍ يُوفِّ ــكْلٍ سَ بِشَ

ــم. ــةٍ مــن العَالَ ــركة أو فــي أماكــن مُخْتَلِفَ مبنــى الشَّ

	4 طوير. ة للتَّ القابليَّ

طويــر بِشَــكْلٍ كامــلٍ وَفْــق احتياجــات  ــة للتَّ ــحابة بالمرونــة والقابليَّ ــز السَّ تتميَّ
ــة بهــم أو تخفيضهــا  العمــل، فيمكــن للمُسْــتَخْدِمين توســيع نطــاق الحِزْمــة الخاصَّ

ــة)1(. ة والعمليَّ ــخصيَّ باتهــم الشَّ ــق مُتَطَلِّ وَفْ

1.	Linao, Portia. Why is it called “The Cloud”? officesolutionsit, February 2023. On site: https://www.officesolutionsit.com.au/blog/why-is-it-called-the-cloud
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مــة والتــي تشــمل  ــات الأمــان المُتَقدِّ ة تقنيَّ ــحابيَّ تســتخدم شــركات الخدمــات السَّ
شــفير وجُــدْران الحمايــة وقيــود الوصــول؛ لتأميــن البيانــات مــن الوصــول غيــر  التَّ
ــى لــو كانــت أجهزتــك القريبــة  ح بــه. فعليهــا تحفــظ المعلومــات حتَّ المُصَــرَّ
ة؛  ــحابيَّ ــبَة السَّ ــواع مــن الحَوْسَ ة أن ــدَّ ــامّ توجــد عِ ــكْلٍ ع ــرِقت؛ وبِشَ رت أو سُ تَضــرَّ

ــان لأهمّهــا: فيمــا يلــي تبي

	1 ة:. حابة العامَّ السَّ

هــي مفتوحــة ومُتاحــة للجميــع لتخزيــن المعلومات والوصــول إليها عَبْــر الإنترنت 
فــع لــكُلّ اســتخدام، وتتــمّ إدارة موارد الحَوْسَــبَة وتشــغيلها  باســتخدام طريقــة الدَّ
اعِمَــة،  ــة الدَّ حتيَّ ة الــذي يعتنــي بالبِنْيــة التَّ ــحابيَّ د الخدمــة السَّ مــن قِبَــل مُــزَوِّ
طويــر  للمُسْــتَخْدِمين؛ ويجــوز لأيّ  ويضمــن أن تكــون المــوارد مُتاحــة وقَابِلَــة للتَّ
ظــر عــن  ــة بغــضّ النَّ ــحابة العامَّ ــت أن يســتخدم السَّ صــال بالإنترن ــه اتِّ شــخصٍ لدي
طبيقــات، ومــن  ــه وتشــغيل التَّ ــن بيانات ــك لتخزي ــركة، وذل الموقــع أو حجــم الشَّ
 Amazon Elastic Compute Cloud (EC2)  و IBM SmartCloud En� :أمثلتهـ�ا
 terprise و Microsoft و Google App Engine  و Windows Azure Services
Platform.

ة بعددٍ من الخصائص هي: ة العامَّ حابيَّ ز الحَوْسَبَة السَّ وتتميَّ

	1 صــال بالإنترنــت، حيــث . سُــهُولة الوصــول: فهــي مُتاحَــة لأيّ شــخصٍ لديــه اتِّ
يمكــن للمُسْــتَخْدِمين الوصــول إلــى بياناتهــم وبرامجهــم فــي أيّ وقــتٍ 

ومــن أيّ مــكانٍ.

	2 ــة . حتيَّ ــة المُشْــتَركَة: يشــارك العديــد مــن المُسْــتَخْدِمين البِنْيــة التَّ حتيَّ البِنْيــة التَّ
كاليــف. ــا يســاعد فــي خَفْــض التَّ ــة، ممَّ ــحابة العامَّ فــي إعــدادات السَّ

	3 التــي . المــوارد  ضَبْــط  بســهولةٍ  للمُسْــتَخْدِمين  يمكــن  ــع:  وسُّ التَّ ــة  قابليَّ
طــاق أو تحجيمــه  ــا يســمح بتوســيع النِّ باتهــم، ممَّ يحتاجونهــا بنــاءً علــى مُتَطَلِّ

ــون. ــا يرغب كم

	4 ــحابة . فــع علــى الاســتخدام فقــط في السَّ فــع لــكُلّ اســتخدام: يعتمــد الدَّ الدَّ
ــل  ــا يُقلِّ ــة، أي مُقابِــل المــوارد التــي يســتعملها المُسْــتَخْدِم بالفعــل، ممَّ العامَّ

كاليف. ــن التَّ م

	5 ــا . ــمّ إدارته ــة تت ة العامَّ ــحابيَّ ــبَة السَّ ــة والإدارة: لأنَّ الحَوْسَ يان ــهُولة الصِّ سُ
مــي الخدمــة، فهــم مســؤولون عــن إدارة وصيانــة البِنْيــة  بواســطة مُقدِّ
ــات البرامــج والمَهــامّ  ــة الأجهــزة وتحديث ــون مــع صيان ــة لهــا ويتعامل حتيَّ التَّ

ــتَخْدِمين)1(. ــن المُسْ ــدًا ع ــل وبعي ــكْلٍ أفض ــة بِشَ الأمنيَّ

1.	Stephen J. Bigelow. What is public cloud? Everything you need to know, techtarget. On site: https://www.techtarget.com/searchcloudcomputing/definition/public-cloud

ة حابيَّ أنواع الحَوْسَبَة السَّ
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ة:  ة العامَّ حابيَّ عُيُوب الحَوْسَبَة السَّ

• خزيــن الأخــرى، وذلــك لأنَّ 	 ــا مــن وســائط التَّ ــة أقــلّ أمانً ــحابة العامَّ تُعــدّ السَّ
نــة تتــمّ مُشــارَكَتها بِشَــكْلٍ عــامّ. البيانــات والمعلومــات المُخَزَّ

• ــة بجَــوْدة خدمــة الإنترنــت وسُــرْعته، 	 ة العامَّ ــحابيَّ ــة الحَوْسَــبَة السَّ ترتبــط فاعليَّ
فــأيّ خَلَــلٍ أو ضَعْــفٍ فــي شــبكات الإنترنــت ينعكــس بِشَــكْلٍ مُباشِــرٍ علــى 
نــة  ــة الوصــول للبيانــات المُخَزَّ ــة وعلــى إمكانيَّ ة العامَّ ــحابيَّ أداء الحَوْسَــبَة السَّ

عليهــا. 

• ــي 	 ــة ف ن ــات المُخَزَّ ــى البيان ا عل ــبيًّ ــدودة نِسْ ــيطرة مح ــتَخْدِم س ــك المُسْ يمتل
ــة. ة العامَّ ــحابيَّ ــبَة السَّ الحَوْسَ

1.	Types of Cloud, javatpoint. On site: https://www.javatpoint.com/types-of-cloud

• تها.	 يَّ ة البيانات وسرِّ المخاوف بشَأْن خصوصيَّ

• عــةٍ فــي حــال 	 ــةٍ غيــر مُتَوَقَّ احتمــال تكليــف المُسْــتَخْدِم بتكاليــف إضافيَّ
تعديــل شــروط الاســتخدام. 

• ة 	 ــحابيَّ خصيــص والمرونــة مُقارَنَــةً بالبيئــات السَّ الافتقــار إلــى خيــارات التَّ
الهجينــة)1(. أو  ــة  الخاصَّ
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	2 ة. ة الخاصَّ حابيَّ الحَوْسَبَة السَّ

ــة أو  اخليَّ ــحابة الدَّ يات مثــل السَّ ــة مُسَــمَّ ة الخاصَّ ــحابيَّ يُطلَــق علــى الحَوْسَــبَة السَّ
ــاء وإدارة  ــات لبن س ــل المُؤَسَّ ــن قِبَ ــتخدامها م ــمّ اس ــث يت ــركات، حي ــحابة الشَّ س
ــةٍ، ومــن أمثلتهــا: ــا أو بواســطة جهــةٍ خارجيَّ ــة بهــا داخليًّ مراكــز البيانــات الخاصَّ

 VMware vSphere, OpenStack, Microsoft Azure Stack, Oracle Cloud at
Customer, and IBM Cloud Private

ة إلى نوعَيْن هما:  ة الخاصَّ حابيَّ وتنقسم الحَوْسَبَة السَّ

ــة  ــحابة الخاصَّ ســة: حيــث توجــد السَّ ــة داخــل المُؤسَّ ة الخاصَّ ــحابيَّ الحَوْسَــبَة السَّ
ســة، وتشــتمل علــى إنشــاء وتشــغيل مركــز  ــة للمُؤسَّ يَّ ــة المادِّ حتيَّ ضِمْــن البِنْيــة التَّ
ــل  ــن قِبَ ــط م ــيّ فق اخل ــتخدام الدَّ ة للاس ــحابيَّ ــات س م خدم ــدِّ د يُق ــدَّ ــات مُحَ بيان
ــا  ــة، مم س ــدي المُؤسَّ ــي أي ــون ف ــل تك ــة بالكام حتيَّ ــة التَّ ــركة، أي أنَّ البِنْي الشَّ
ــبَة.  ــأيّ طريقــةٍ يرونهــا مُناسِ ــل وإعدادهــا ب عدي ــة التَّ يَّ ــن عليهــا حُرِّ ــح القائمي يمن

ــا إدارة مشــكلات الأمــان. ســة هن فيمكــن للمُؤسَّ

بهــا نفقات  ــة يكمــن فــي تَطلُّ ــحابة الخاصَّ ــوْع مــن السَّ لكــن الوجــه الآخــر لهــذا النَّ
كبيــرة علــى الأجهــزة والبرامــج ومعرفــة بتكنولوجيــا المعلومات.

ــة: ويُقصَــد  ــة التــي يتــمّ الاســتعانة بمصــادر خارجيَّ ة الخاصَّ ــحابيَّ الحَوْسَــبَة السَّ
د خدمــةٍ خارجــيّ  ــزَوِّ ــراكة مــع مُ ــة مثــل الشَّ ــا الاســتعانة بمصــادر خارجيَّ بهــا هن

ســة. ة وإدارتهــا نيابــةً عــن المُؤسَّ ــحابيَّ ــة السَّ حتيَّ لاســتضافة البِنْيــة التَّ

ــات الخــاصّ  ــة فــي مركــز البيان ــحابة الخاصَّ ــر الخدمــة تشــغيل السَّ ويجــوز لموفِّ
ــرات ومــوارد  ســة مــن خِبْ ــتَركَة، وبهــذا تســتفيد المُؤسَّ ــه أو فــي مُنْشــأة مُشْ ب
ــر الخدمــة  ــة، ويمكــن لمُوَفِّ حتيَّ ــف عِــبْء إدارة البِنْيــة التَّ ــا يُخفِّ د الخدمــة، ممَّ مُــزَوِّ

ســة. ــاءً علــى احتياجــات المُؤسَّ ــط المــوارد بن ــة ضَبْ الخارجيَّ

ســات التــي ترغــب فــي الحصــول  مــوذج مرغوبًــا فيــه للمُؤسَّ ويُعــدّ هــذا النَّ
ــة والبرامــج  يان ــى الصِّ ــة دون إنفــاق المــال عل ــحابة الخاصَّ ــر السَّ ــا نَشْ ــى مزاي عل

والأجهــزة)1(.

ة العديد من المزايا: ة الخاصَّ حابيَّ وللحَوْسَبَة السَّ

	1 م في بياناتها وتطبيقاتها وأَمْنها.. حكُّ سات مزيدًا من التَّ تمنح المُؤسَّ

	2 ســات التــي لديهــا مُتَطَلّبــات امتثــالٍ . تُعــدّ مُناسِــبَة بِشَــكْلٍ خــاصّ للمُؤسَّ
ــتويات  ــب مس ــة تَتَطلَّ ص ــلٍ مُتَخصِّ ــاء عم ــة، أو أعب اس ــات حسَّ ــةٍ، أو بيان صارم

ــان. ــص والأم خصي ــن التَّ ــة م عالي

	3 ســةٍ . ــة لمُؤسَّ ة الخاصَّ ــحابيَّ ــص الحَوْسَــبَة السَّ الاســتخدام الحَصْــريّ، حيــث تُخَصَّ
لتلبيــة  يصًــا  خصِّ مــة  مُصمَّ والخدمــات  المــوارد  أنَّ  يضمــن  ــا  ممَّ واحــدةٍ، 

احتياجاتهــا.

	4 سات.. ة للمُؤسَّ حابة العامَّ مًا وأمانًا أعلى من خيارات السَّ ر تَحكُّ تُوفِّ

1.	What is private cloud? Types, process, benefits, examples, knowledgehut. On site: https://2u.pw/vtxJ57Q 
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3.	6 Advantages and Disadvantages of Private Cloud | Limitations & Benefits of Private Cloud, hitechwhizz. On site: https://cutt.us/CplCr
2.	Public and Private Cloud Advantages and Disadvantages, connectria. On site: https://cutt.us/cMN8I
1.	What is private cloud? ovhcloud. On site: https://www.ovhcloud.com/en-gb/learn/what-is-private-cloud/

	5 وَفْقًــا . ــة  حتيَّ التَّ البِنْيــة  بتخصيــص  ســات  للمُؤسَّ ــة  الخاصَّ ــحابة  السَّ تتيــح 
دة. المُحَــدَّ باتهــا  لمُتَطَلَّ

	6 ــة . الخاصَّ ــحابة  السَّ تُتيــح  حيــث  المــوارد،  وتخصيــص  ــع  وسُّ للتَّ ــة  القابليَّ
لَــب. للطَّ وَفْقًــا  وتخصيصهــا  المــوارد  نطــاق  توســيع  ســات  للمُؤسَّ

	7 ــم فــي البِنْيــة . حكُّ ســات المزيــد مــن التَّ ــة المُؤسَّ ــحابات الخاصَّ تمنــح السَّ
ــة. ــن الأداء والاعتماديَّ ــا يُحسِّ ــة لهــا، ممَّ حتيَّ التَّ

	8 ــهولةٍ . ــم بس نظي ــال والتَّ ــر الامتث ــض معايي ــي ببع ــات أن تف س ــن للمُؤسَّ يمك
ــر  ــع تدابي ــي وَضْ ــة ف يَّ ــر الحُرِّ ــي تُوفِّ ــة، فه ــحابة الخاصَّ ــتخدام السَّ ــر باس أكب
ــة  بــاع المعاييــر الخاصَّ بــاع قوانيــن إقامــة البيانــات، واتِّ ــةٍ، واتِّ ــةٍ قويَّ أمنيَّ

ناعــة. بالصِّ

	9 ل . ــا يُشــكِّ ــة، ممَّ ة العامَّ ــحابيَّ ــة مــع الخدمــات السَّ ــحابة الخاصَّ يمكــن دَمْــج السَّ
ــحابة  ــد السَّ ــن فوائ ــتفادة م ــي الاس ــا يعن ــة، م ة هجين ــحابيَّ ــة س ــة تحتيَّ بِنْي

ــا)1(. ــة معً ــة والعامَّ الخاصَّ

ة ة الخاصَّ حابيَّ عُيُوب الحَوْسَبَة السَّ

	1 ة.. حابيَّ ب كفاءات عالية لإدارة وتشغيل الخدمات السَّ تتطلَّ

	2 ــإنَّ . ــي ف ال ــة، وبالتَّ س ــل المُؤسَّ ــة داخ ــحابة الخاصَّ ــى السَّ ــول إل ــن الوص يمك
ــدودة. ــات مح ــة العمليَّ مَنْطِقَ

	3 فيــن، والذين . ســات التــي لديهــا عــددٌ كبيــرٌ مــن المُوظَّ ليســت مُناسِــبَة للمُؤسَّ
ــحابة، فهــي لا تســتطيع تقديــم خدمــات  يحتاجــون جميعًــا لخدمــات السَّ
ســات  خزيــن لأعــدادٍ كبيــرةٍ مــن المُســتخدِمين، كمــا ليســت مُناسِــبَة للمُؤسَّ التَّ
ة مُســبقًا وقُــوى عاملــة كافيــة لصيانــة  ــة مُعــدَّ التــي ليــس لديهــا بِنْيــة تحتيَّ

ــحابة وإدارتهــا. السَّ

	4 ة.. يانة المُستمرَّ ة ونفقات الصِّ ليَّ كاليف الَأوَّ ارتفاع التَّ

	5 ــحابة . ــارات السَّ ــةً بخي ــا مُقارَنَ ــرًا صعبً ــوارد أم ــاق الم ــيع نط ــون توس ــد يك ق
ــة أو المُخْتَلِطَــة. العامَّ

	6 لــإدارة . يــن  اخليِّ الدَّ المعلومــات  تكنولوجيــا  فــي  مُوظَّ علــى  يعتمــد 
وإصلاحهــا. الأخطــاء  واستكشــاف 

	7 ة)2(.. حابة العامَّ نفيذ مُقارَنَةً بحلول السَّ شر والتَّ ة بطيئة للنَّ جداول زمنيَّ

	8 ــرو . مهــا مُوَفِّ رات والابتــكارات التــي يُقدِّ طــوُّ وصــول محــدود إلــى أحــدث التَّ
ــة. ة العامَّ ــحابيَّ الخدمــات السَّ

	9 ة.. حابة العامَّ انخفاض المرونة وبطء المعالجة مُقارَنَةً بخيارات السَّ

وافق.10	. يات في مُواكَبَة ترقيات الأجهزة والبرامج والتَّ حدِّ  التَّ

ة)3(.11	. حتيَّ  الحاجة إلى تحديثاتٍ مُنْتَظِمَةٍ للبِنْية التَّ
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	3 حابة الهجينة. السَّ

ــة، وتُعدّ  ة الخاصَّ ــحابيَّ ــة والحَوْسَــبَة السَّ ة العامَّ ــحابيَّ هــي مزيــج مــن الحَوْسَــبَة السَّ
ــن  ــة يمك ــحابة العامَّ ــى السَّ ــغيلها عل ــمّ تش ــي يت ــات الت ا لأنَّ الخدم ــبيًّ ــة نِسْ آمن
لأيّ شــخصٍ الوصــول إليهــا، بينمــا لا يمكــن الوصــول إلــى الخدمــات التــي يتــمّ 

ســة. ــة إلا بواســطة مُسْــتَخْدِمي المُؤسَّ ــحابة الخاصَّ تشــغيلها علــى السَّ

ــد  ــن فوائ ــتفادة م ــات الاس س ــن للمُؤسَّ ــحابات يمك ــن السَّ ــوْع م ــذا النَّ ــي ه ف
طويــر. ويســمح  ــة لإنشــاء بيئــة حَوْسَــبَة مَرِنَــة وقابلــة للتَّ ــة والخاصَّ ــحابة العامَّ السَّ
ــرو  ــا مُوَفِّ مه ــي يُقدِّ ة الت ــحابيَّ ــات السَّ ــتخدام الخدم ــامّ باس ــحابيّ الع ــزء السَّ الج

ــر الإنترنــت، مــن أمثلتهــا: الــث، والتــي يمكــن الوصــول إليهــا عَبْ ــرف الثَّ الطَّ

Google Application Suite (Gmail  و Google Apps و Google Drive)، و
Office 365 (MS Office One Drive، وAmazon Web Services.

حابة الهجينة:  زات السَّ مُمَيِّ

ة خصائص، فيما يلي تبيان لأهمّها: حابة الهجينة بعِدَّ ز السَّ تتميَّ

• ــا يســمح 	 ــة؛ ممَّ ــة والخاصَّ ــحابة العامَّ ــحابة الهجينــة علــى دَمْــج السَّ تعمــل السَّ
ــحابتَيْن معًــا. بالاســتفادة مــن خصائــص السَّ

• ــة 	 ــة فــي تخصيــص المــوارد وقابليَّ ــر مرون ــة تُوفِّ ة الهجين ــحابيَّ ــبَة السَّ الحَوْسَ
ــع  ــة، م ــحابة العامَّ ــن السَّ ــة م ــوارد إضافيَّ ــتخدام م ــال اس ــن خ ــع، م وسُّ التَّ
ــة. ــحابة الخاصَّ ــى السَّ ــة عل ــاء العمــل المُهمَّ ــم فــي أعب حكُّ ــى التَّ الحفــاظ عل

• ــة، 	 ص ــة ومُخصَّ ــة آمن ــر بيئ ــي تُوفِّ ــم، فه حكُّ ــان والتَّ ــز الأم ــى تعزي ــل عل تعم
ــة. اس ــر الحسَّ ــامّ غي ــة للمَه ــحابة العامَّ ــوارد السَّ ــتخدام م ــن اس ــا يمك بينم

• كلِفَــة 	 ــة مــن حيــث التَّ ــحابة العامَّ كاليــف مــن خــال اســتخدام السَّ تحســين التَّ
ــات ذات المَهــامّ  طبيقــات والبيان ــة مــع الاحتفــاظ بالتَّ ــر المُهمَّ للأعمــال غي

كلِفَــة.  ــة مــن حيــث التَّ ــة الأكثــر فعاليَّ ــحابة الخاصَّ الحَرِجَــة علــى السَّ

• ة حســب 	 ــة والخاصَّ ــحابتَيْن العامَّ طبيقــات بيــن السَّ ــة نَقْــل البيانــات والتَّ إمكانيَّ
الحاجة.

• ــات 	 ب ــال والمُتَطَلَّ ــات الامتث ب ــة مُتَطَلَّ ــى مُعالَجَ ــة عل ــحابة الهجين ــاعد السَّ تس
بالبيانــات  الاحتفــاظ  يمكــن  بحيــث  ــة،  فعاليَّ أكثــر  بِشَــكْلٍ  ــة  نظيميَّ التَّ
مــن  الاســتفادة  مــع  ــة،  الخاصَّ ــحابة  السَّ داخــل  اســة  الحسَّ طبيقــات  والتَّ

اســة. ــات الأخــرى غيــر الحسَّ ــة فــي العمليَّ ــحابة العامَّ السَّ

• ة 	 عافــي مــن الكــوارث واســتمراريَّ ــة التَّ ــحابة المُخْتَلِطَــة مَهمَّ ل السَّ تُســهِّ
ــحابة  ــة بيــن السَّ طبيقــات المُهمَّ الأعمــال، مــن خــال نَسْــخ البيانــات والتَّ
ــل مــن مخاطــر فقــدان البيانــات  كــرار ويُقلِّ ــا يضمــن التِّ ــة، ممَّ ــة والعامَّ الخاصَّ

أو انقطــاع الخدمــة)1(.

1.	What is hybrid cloud? netapp. On site: https://cutt.us/8N9QZ
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حابة الهجينة: عُيُوب السَّ

• ة.	 حابة الخاصَّ مَيْزة الأمان ليست بنفس جودة السَّ

• عــب إدارة أكثــر مــن 	 ــه مــن الصَّ ــدًا لأنَّ ــحابة المُختَلطَــة أمــرًا مُعقَّ تُعــدّ إدارة السَّ
شــر. نــوعٍ واحــدٍ مــن نمــاذج النَّ

• ة.	 حابيَّ مي الخدمات السَّ ة الخدمات على مُقدِّ تعتمد مَوْثوقيَّ

• صــال بيــن 	 يــات المُحْتَمَلَــة فــي تكامــل البيانــات وضمــان الاتِّ حدِّ تزايــد التَّ
المُخْتَلِفَــة. ة  ــحابيَّ السَّ ة  الأساســيَّ الأنظمــة 

• ة 	 ــحابيَّ كاليــف بســبب الحاجــة إلــى إدارة وتكامــل البيئــات السَّ ارتفــاع التَّ
دة. المُتَعــدِّ

• ة 	 ــحابيَّ السَّ الخدمــات  ــري  مُوَفِّ عَبْــر  البيانــات  إدارة  فــي  عقيــد  التَّ زيــادة 
. لمُخْتَلِفَيْــن ا

• ديّ العالي 	 ــردُّ طــاق التَّ ة وذات النِّ صــالات الإنترنــت المُسْــتَقِرَّ الاعتمــاد علــى اتِّ
الة. ة هجينــة فعَّ ــات ســحابيَّ لإجــراء عمليَّ

• ــا المعلومــات مــن ذَوِي 	 ــن فــي مجــال تكنولوجي ــن ماهري في ــب مُوظَّ تَتَطلَّ
ــة. ــحابة المُخْتَلِطَ ــرة فــي إدارة السَّ الخب
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	4 سحابة المُجْتَمَع.

تســمح ســحابة المُجْتَمَــع بالوصــول إلــى الأنظمــة والخدمــات مــن قِبَــل مجموعةٍ 
ــنٍ.  ــعٍ مُعيَّ ســة ومُجْتَمَ ــن المُؤسَّ ســات لمُشــارَكَة المعلومــات بي ة مُؤسَّ ــدَّ مــن عِ
ســات فــي  وهــي مملوكــة ومُــدارة مــن قِبَــل واحــدة أو أكثــر مــن المُؤسَّ

ــم)1(. ــةٍ منه ــثٍ، أو مجموع ــرفٍ ثال ــع، أو ط المُجْتَمَ

ســات المُشــارِكَة، والتــي  ــة، تتعــاون المُؤسَّ ــحابة المُجْتَمَعيَّ فــي إعــداد السَّ
ناعــة أو القطــاع الحكومــيّ أو أيّ مُجْتَمَــعٍ آخــر،  يمكــن أن تكــون مــن نفــس الصِّ
ة مُشْــتَركَة، بمــا يُتيــح لهــم الوصــول إلــى الخدمــات  ة ســحابيَّ لإنشــاء بِنْيــة أساســيَّ
بمُجْتَمَعهــم. مثــال: ســحابة  لــة  الصِّ المُشْــتَركَة ذات  والبيانــات  طبيقــات  والتَّ

ــة. يَّ حِّ ــة الصِّ عاي ــع الرِّ مُجْتَمَ

خصائص سحابة المُجْتَمَع

	1 ة مُشْــتَركَة يمكــن الوصــول إليهــا مــن . ــر ســحابة المُجْتَمَــع بِنْيــة أساســيَّ تُوفِّ
ســات. دٍ مــن المُؤسَّ ــعٍ مُحــدَّ ــل مُجْتَمَ قِبَ

	2 ــف . طبيقــات والخدمــات التــي تتكيَّ ــر ســحابة المُجْتَمَــع المــوارد والتَّ تُوفِّ
ســات المُشــارِكَة، ويتــمّ إنشــاء هــذه الخدمــات لتلبيــة  بــات المُؤسَّ مــع مُتَطَلَّ

ــات. ــادل المعلوم ــال وتب ــل الفعَّ واصُ ــز التَّ ــع تعزي ــات م ب المُتَطَلَّ

	3 ســة واحــدة أو أكثــر مــن المُجْتَمَــع، . تمتلــك ســحابة المُجْتَمَــع وتديرهــا مُؤسَّ
ســات المُشــارِكَة  ــع المُؤسَّ ــة، أو مزيــج مــن الاثنيــن معًــا، وتَتَمتَّ أو جهــة خارجيَّ
ــة  حتيَّ ــة التَّ ــة البِنْي خــاذ القــرار لضمــان تلبي ــة واتِّ ــدَوْر فــي إجــراءات الحَوْكَمَ ب

ة لأهدافهــا المُشْــتَركَة. ــحابيَّ السَّ

	4 لــة بمُجْتَمِــعٍ . ــك ســحابة المُجْتَمَــع بإجــراءات الأمــان والامتثــال ذات الصِّ تتمسَّ
ــة وإدارة الوصــول وأُطُــر  ــة قويَّ ــنٍ، أي تســمح بتنفيــذ ضوابــط أمنيَّ مُعيَّ
ــة. ناع ــر الصِّ ــع ومعايي ــة للمُجْتَمَ نظيميَّ ــات التَّ ب ــي المُتَطَلَّ ــي تُلبِّ ــال الت الامتث

	5 ــة مــن تقاســم . ــحابة المُجْتَمَعيَّ ســات المُشــارِكَة فــي السَّ تســتفيد المُؤسَّ
كاليــف. التَّ

	6 واصل وتبادل المعلومات بين المُشارِكِين.. ع سحابة المُجْتَمَع التَّ تُشجِّ

	7 ــة توســيع نطــاق مواردهــا أو . ســات إمكانيَّ ــة للمُؤسَّ ــحابة المُجْتَمَعيَّ تُتيــح السَّ
لَــب)2(. تقليلهــا اســتجابةً للطَّ

2.	Tucakov, Dejan. What is Community Cloud? Benefits & Examples with Use Cases, JUNE 18, 2020. On site: https://cutt.us/ghrCz
1.	Mohanakrishnan, Ramya. What Is Community Cloud? Definition, Architecture, Examples, and Best Practices, spiceworks. On site: https://cutt.us/ORUiy
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عُيُوب سحابة المُجْتَمَع:

	1 ة.. حابة الخاصَّ دة مثل السَّ ميزات الأمان ليست جيِّ

	2 ليست مُناسِبَة إذا لم يكن هناك تعاون بين المُشارِكِين فيها..

	3 ة . عِــدَّ تتشــارك  عندمــا  وافــر  والتَّ ســق  المُتَّ الأداء  ضمــان  فــي  يــات  حدِّ التَّ
المــوارد. نفــس  فــي  ســات  مُؤسَّ

	4 ــعَة . ــتَركَة سَ ــوارد المُشْ د الم ــدِّ ــث تُح ــدودة حي ــع مح وسُّ ــة التَّ ــارات قابليَّ خي
ــع. ــحابة المُجْتَمَ س

	5 ــق بتخصيــص . تَضــارُب المصالــح المُحْتَمَــل بيــن أفــراد المُجْتَمَــع فيمــا يتعلَّ
واســتخدامها. المــوارد 

	6 زاعــات . النِّ لمُعالَجَــة  افة مطلوبــة  ــفَّ الشَّ ــات  فاقيَّ الحَوْكَمَــة والاتِّ أُطُــر  إنَّ 
وزيــع العــادل للمــوارد. المُحْتَمَلَــة وضمــان التَّ

	7 ــةً بخيــارات . ــات مســتوى الخدمــة مُقارَنَ فاقيَّ ــيّ واتِّ عــم الفنِّ عــدم كفايــة الدَّ
ــة. ــة أو العامَّ ــحابة الخاصَّ السَّ
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عــاون وتخزيــن البيانــات، إلَّاَّ  ة فــي التَّ ــحابيَّ ــة الحَوْسَــبَة السَّ يَّ غــم مــن أهمِّ علــى الرَّ
يــات: حدِّ يــات، وفيمــا يلــي تبيــان لأبــرز هــذه التَّ ة تحدِّ هــا تواجــه عِــدَّ أنَّ

• الأمــان: فمُنْــذ ظهــور الإنترنــت، كان أمــن البيانــات دائمًــا مصــدر قَلَــقٍ، 	
ــى  ــركات إل ــن الشَّ ــد م ــت المزي ــد أن انتقل ــر الآن بع ــك بكثي ــن ذل ــر م وأكث
ــب أن  ــةٍ يج ةٍ أو مِهَنيَّ ــخصيَّ ــبابٍ ش ــتخدمها لأس ــت تس ــواءٌ كن ــحابة. وس السَّ
ة الخــاصّ بــك  ــحابيَّ د الخدمــة السَّ ــد مــن مُــزوِّ أكُّ ــحابة آمِنَــة، عَبْــر التَّ تظــل السَّ
بــةٍ فــي تنفيــذ إجــراءاتٍ صارمــةٍ لأمــن البيانــات مثــل  ــع بسُــمْعةٍ طيِّ ــه يتمتَّ وأنَّ
ــم فــي الوصــول،  حكُّ ــات، والتَّ دة العوامــل، وتشــفير البيان ــة مُتَعــدِّ المُصادَقَ

ومــا إلــى ذلــك.

والجرائــم  للقَرْصَنَــة  عرضــة  أكثــر  يجعلهــا  ــحابة،  السَّ فــي  البيانــات  فتخزيــن 
ــل  ة مث ــيبرانيَّ ــر السّ ــة للمخاط ــت عُرْضَ ــتَعدًا، فأن ــن مُسْ ــم تك ــة، وإذا ل الإلكترونيَّ
ــات  ــة بالبرمجيَّ ــة، والإصاب ــرِقة الهُوِيَّ ــة وسَ ــات الفِدْي ــيّ وبرمجيَّ ــد الاحتيال صيُّ التَّ

ــحابة. ة والتــي قــد تــؤدي إلــى تلــف البيانــات المخزّنــة علــى السَّ ــارَّ الضَّ

ــد مــن  أكُّ ســة تعتمــد عليهــا فــي حِفْــظ بياناتهــا، يجــب التَّ فمثــاً إذا كانــت المُؤسَّ
ح لهــم بذلــك، كمــا يجــب القيــام  عــدم الوصــول إليهــا إلَّاَّ مــن قِبَــل الأفــراد المُصَــرَّ

ة حابيَّ يات الحَوْسَبَة السَّ تحدِّ

	1 د 11، العدد: 02، 2022م. . ة دفاتر بوادكس، المُجلَّ ة والمُحاسَبَة بجامعة 20 أوت 1955 سكيكدة، الجزائر، مِجلَّ ة لآراء أساتذة قِسْم العلوم الماليَّ عليم المحاسبيّ، دراسة استطلاعيَّ ة في تفعيل التَّ حابيَّ وَاقِع استخدام تطبيقات الحَوْسَبَة السَّ

ــة  ــحابة الخــاصّ لديــه إجــراءات أمنيَّ د السَّ ــد مــن أنَّ مُــزوِّ أكُّ بتشــفير البيانــات والتَّ
كافيــة.

• ة لا يرقــى إلــى 	 ــحابيَّ ــة الخدمــة السَّ ي الأداء: كأنْ يكــون أداء مِنَصَّ تحــدِّ
ــي عــدم رضــا العمــاء عــن  ــات المســتخدم؛ وهــذا قــد يعن مســتوى متطلب
أخيــر البســيط فــي تطبيــق  الــي انخفــاض أرباحهــا، فالتَّ ســة، وبالتَّ أداء المُؤسَّ
ــحابة غيــر  ــد أنَّ السَّ أكُّ ــحابة قــد يســبب ضــررًا للمســتخدمين، كمــا يجــب التَّ السَّ
هايــة إلــى تعطيــل  ي فــي النِّ وقــف عــن العمــل، فهــذا يُــؤدِّ ضــة لخطــر التَّ مُعرَّ

ــات التــي تعتمــد علــى مــا تــمَّ تخزينــه عليهــا. العمليَّ

• ــار الكهربائــيّ أو 	 يَّ ــة فــي حالــة انقطــاع التَّ ــة احتياطيَّ ضــرورة وَضْــع خُطَّ
ــة. بيعيَّ الطَّ الكــوارث  مُواجَهَــة 

• ة دون قصــدٍ؛ علــى ســبيل المثــال، 	 ــحابيَّ ــة السَّ ضــرورة الحَــذَر مــن تَراكُــم المِنَصَّ
ــنَة، فمــن المُمْكِــن أن تتراكــم  مَــة ومُحَسَّ ــحابة مُنَظَّ إذا لــم تكــن مــوارد السَّ
ــات فــي وقــتٍ قصيــرٍ، وينتهــي الأمــر إلــى دَفْــع ثمــن  مســاحة تخزيــن المِلفَّ

حِزْمــةٍ ذات مســاحة تخزيــنٍ أكبــر لــن يحتــاج إليهــا المســتخدم)1(.
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اني الفَصْل الثَّ
ة حابيَّ ة التي تُواجِه الحَوْسَبَة السَّ قميَّ المَخاطِر الرَّ

• فقدان البيانات.	

• ة.	 ارَّ ات الضَّ البرمجيَّ

• ح به.	 الوصول غير المصرَّ
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ة الأكثــر شــيوعًا للحَوْسَــبَة  ــحابيَّ ــة السَّ يُعــدّ فقــدان البيانــات مــن المَخاطِــر الأمنيَّ
ب البيانــات«، وفقــدان البيانــات هــو  ة، ويُطلَــق عليــه أيضًــا اســم »تســرُّ ــحابيَّ السَّ
ــة التــي يتــمّ فيهــا حــذف البيانــات وإتلافهــا وجعلهــا غيــر قابلــة للقــراءة  العمليَّ
ة، يحــدث  ــحابيَّ بواســطة مُسْــتَخْدِم أو برنامــج أو تطبيــق. وفــي بيئــة الحَوْسَــبَة السَّ
ــة فــي أيــدي شــخصٍ  اســة والمُهمَّ فقــدان البيانــات عندمــا تكــون البيانــات الحسَّ
آخــر، ولا يمكــن لمالــك البيانــات اســتخدام عُنْصــرٍ واحــدٍ أو أكثــر مــن عناصــر 
البيانــات، ولا يعمــل القــرص الصّلــب بِشَــكْلٍ صحيــحٍ، ولا يتــمّ تحديــث البرنامــج)1(.

ــا  م ــفير كُلَّ ش ــتخدام أدوات التَّ ــي اس ــات، ينبغ ــدان البيان ي فق ــدِّ ــة تح ولمُواجَهَ
ــحابة موجــودة للحَــدّ  أمكــن ذلــك. ويجــب أن تكــون ضوابــط الوصــول إلــى السَّ
اســة داخــل  ح لهــم إلــى المعلومــات الحسَّ مــن وصــول المُسْــتَخْدِمين غيــر المُصَــرَّ
مــي  ة. كمــا يجــب علــى أصحــاب الأعمــال أيضًــا تدقيــق مُقدِّ ــحابيَّ البيئــة السَّ
بعــون أفضــل المُمارَسَــات فــي  هــم يتَّ ــد مــن أنَّ أكُّ ة بانتظــام للتَّ ــحابيَّ الخدمــات السَّ
ــحابيّ. فهــذه الخُطُــوات تســاعد فــي تقليــل المَخاطِــر عندمــا  مجــال الأمــان السَّ

ة. ــحابيَّ ــق الأمــر بفقــدان البيانــات مــن بيئــات الحَوْسَــبَة السَّ يتعلَّ

ة أسبابٍ، فيما يلي تبيان لأهمّها: وبِشَكْلٍ عامّ يعود فقدان البيانات لعِدَّ
	1 الحَذْف العَرَضيّ )خطأ المُسْتَخْدِم(.

يُعــدّ الحَــذْف غيــر المقصــود هــو المصــدر الأكثــر شــيوعًا لفقــدان البيانــات 
ــيّ  لقائ ــخ الاحتياطــيّ التِّ سْ ــات النَّ ــحابيّ، لكــنَّ عمليَّ ــن السَّ خزي ــد اســتخدام التَّ عن
ــات المحذوفة  ة يمكنها اســتعادة المِلفَّ ــحابيَّ نــة فــي حلــول الحَوْسَــبَة السَّ المُضَمَّ

ــات. ــدة بيان ــتَنَد أو قاع ــمٍ مــن مُسْ أو اســتعادة إصــدارٍ قدي

	2 الكتابة فوق البيانات.
ــق الخطــأ بواســطة  ــمّ اســتبدال المعلومــات عــن طري ــا أن يت ــن أيضً مــن المُمْكِ
طبيقــات، وتُعــدّ تطبيقــات البرامــج كخدمــة )SaaS( مصــدرًا  ــتَخْدِمين أو التَّ المُسْ
طبيقــات بمجموعــاتٍ  مُحْتَمَــاً لفقــدان البيانــات بِشَــكْلٍ كبيــرٍ إذ تحتفــظ هــذه التَّ
ــدة لديهــا  ــات وتقــوم بتحديثهــا باســتمرارٍ. فالمعلومــات الجدي ــرةٍ مــن البيان كبي
ب فــي فقــدان  ــا يتســبَّ ــة فــوق المعلومــات القديمــة؛ ممَّ ــى الكتاب ــدْرة عل القُ

ــات. البيان

فقدان البيانات

1.	What are the Security Risks of Cloud Computing? Auditboard, on site: https://cutt.us/qJsln
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1.	Brandt, Charles.  What Are the Chances of Losing Information in Cloud Storage? Marconet, August, 2023. On site: https://cutt.us/FFJGN

	3 ة. ارَّ ات الضَّ البرمجيَّ
ــحابيّ بَــذْل الجهــود لتأميــن شــبكاتهم  خزيــن السَّ ــرو خدمــات التَّ يواصــل مُوَفِّ
ــة. ولحُسْــن الحــظّ،  نــة عليهــا، لمَنْــع جميــع الهجمــات الإلكترونيَّ والبيانــات المخزَّ
ــاعدة  ــدًا لمس ــا جيِّ ــمَّ اختباره ــي ت ــل الت ــر العم ــات وأُطُ ــل المُمارَسَ ــر أفض تتوفَّ
ــم فــي الوصــول إلــى البيانــات  حكُّ أقســام تكنولوجيــا المعلومــات علــى إدارة التَّ

ــا.  ــر أمانً ــكْلٍ أكث ــحابة بِشَ ــتَضَافة فــي السَّ المُسْ

حابة من الفقدان نة على السَّ ة حماية البيانات المُخَزَّ كيفيَّ
	1 سْــخ الاحتياطــيّ . ة النَّ زمــة لتطويــر إســتراتيجيَّ تخصيــص الوقــت والمــوارد اللَّاَّ

ــة  يَّ عافــي مــن الكــوارث، عَبْــر إجــراء نَسْــخ احتياطــيّ للبيانــات الأكثــر أهمِّ والتَّ
وَفْقًــا لجَــدْوَلٍ زمنــيّ يتماشــى مــع أهــداف العمــل ويمكــن اســتردادها فــي 

الوقــت المُناسِــب.
	2 ــث لا . ــل، حي ــات العم ــات وأولويَّ ــب احتياج ــيّ يناس ــخ احتياط ــلّ نَسْ ــاد حَ إيج

ــى قــدم المســاواة. ــول عل ــع الحل ــمّ إنشــاء جمي يت
	3 دة متاحة لاستعادة البيانات.. الحصول على نُسَخ مُتَعدِّ
	4 ــاحٍ . ــك بنج ــة ب ــة الخاصَّ ــخ الاحتياطيَّ سَ ــظ النُّ ــة حِفْ ــارك كيفيَّ ــي اعتب ــعْ ف ضَ

سَــخ  فــي مراكــز بيانــات مُخْتَلِفَــة، بحيــث إذا ظهــرت مشــكلة فــي إحــدى النُّ
ــفٍ. ــن اســترداد المعلومــات مــن موقــعٍ مُخْتَلِ ــة، يكــون مــن المُمْكِ الاحتياطيَّ

	5 لاعــب بهــا أو تشــفيرها . ــات بطريقــةٍ لا يمكــن التَّ ــن البيان ــة تخزي يَّ ــم أهمِّ فَهْ
ــة)1(. ــات الفِدْي ــطة برمجيَّ بواس
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ــحابة،  ة في السَّ ــارَّ ات الضَّ ة أنــواع مــن الهجمــات الأكثــر شــيوعًا للبرمجيَّ هنــاك عِــدَّ
ــات  ــة علــى المِنصَّ ــون بقــاء البيانــات المُهمَّ حيــث يســتغلّ المُهاجِمــون الإلكترونيُّ
ة ويحاولــون اختراقهــا لسَــرِقة تلــك البيانــات وابتــزاز المُسْــتَخْدِمين فيمــا  ــحابيَّ السَّ

. بعد
ــات تــمَّ إنشــاؤها وتوزيعهــا مــن خــال  ة هــي برمجيَّ ــحابيَّ ة السَّ ــارَّ ــات الضَّ البرمجيَّ
ســات  ــتَخْدِمين والمُؤسَّ ــات مــن المُسْ ــرِقة البيان ة، لسَ ــحابيَّ ــبَة السَّ ــات الحَوْسَ بيئ
بيعــة  ب فــي الكثيــر مــن المشــكلات. ونظــرًا للطَّ ســبُّ اتهــا والتَّ وتعطيــل عمليَّ
ــحابة  اجــح علــى السَّ ــات الخبيثــة النَّ ــحابة، فــإنَّ تأثيــر هجــوم البرمجيَّ المُتَرابِطَــة للسَّ

ــا. يمكــن أن يكــون كارثيًّ

ة فــي  ــارَّ ــات الضَّ وفيمــا يلــي الأنــواع الأكثــر ضــررًا مــن هجمــات البرمجيَّ
ــر بهــا المُسْــتَخْدِمون عــادةً الذيــن يعملــون فــي أيّ نــوعٍ  ــحابة والتــي يتأثَّ السَّ

ة: ــحابيَّ ــات السَّ مــن البيئ
	1 هجمات الحَقْن.

هــو هجــومٌ ســيبرانيّ يســتخدمه مُجْرِمُــو الإنترنــت لإحــداث الفَوْضَــى فــي 
ــر  ــول غي ــاط الوص ــر نق ل عَبْ ــلُّ س ــال التَّ ــن خ ــة م ــر المحميَّ ــة غي رفيَّ ــوادم الطَّ الخ

ة ارَّ ات الضَّ البرمجيَّ

ــات الفِدْيــة أو حتــى  ــات وكذلــك نَشْــر برمجيَّ المُصحّحــة، لســرقة البيانــات والهُوِيَّ
ــل  ــا يص ــل م ــم تعطي ــن للمُهاجِ ــروقة. ويمك ــات المس ــن المعلوم ــتفادة م الاس

ــدةٍ. ــةٍ واح ــد بضرب ــت واح ــي وق ــامٍ ف ــى 100 نظ إل
ة  ــحابيَّ ة السَّ ــارَّ ــات الضَّ ــوْع مــن هجمــات البرمجيَّ وأفضــل دفــاع ضِــدّ هــذا النَّ
ــة  حتيَّ ــة للبِنْيــة التَّ ة الحاليَّ صــة يمكنهــا اســتخدام القــوَّ هــو توظيــف برامــج مُخَصَّ
ة  ــدًا فــي الوصــول ومُراقَبَــة حركــة المــرور المُســتمرَّ ــم جيِّ حكُّ ة للتَّ ــحابيَّ السَّ

ــحابة ســريعة المفعــول. باســتخدام أدوات أمــان السَّ

	2 د الاحتياليّ. صيُّ ات التَّ عمليَّ
ــة  يَّ ــة أو رســائل نصِّ ــوْع مــن الهجمــات إرســال رســائل بريــد إلكترونيَّ ــن هــذا النَّ يتضمَّ
ة أو تثبيــت  يَّ هــا مُحاوَلَــة لســرقة بيانــات ســرِّ هــا مــن مصــادر معروفــة لكنَّ تبــدو كأنَّ

ة علــى الجهــاز. ــة ضــارَّ تعليمــات برمجيَّ
قــر  وابــط قبــل النَّ ــة الرَّ ــد مــن صحَّ أكُّ ــيّ، يجــب التَّ ــد الاحتيال صيُّ وللحمايــة مــن التَّ
ــة  ــتخدام المُصادَقَ ــة، واس ــر معروف ــائل غي ــات أو رس ــح مُرْفَق ــب فَتْ ــا، وتجنُّ عليه

ــة. نائيَّ الثُّ
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	3 سَرِقة البيانات.
ــبيل  ــى س ة. فعل ــحابيَّ ة السَّ ــارَّ ــات الضَّ ــات البرمجيَّ ــن هجم ــائع م ــكل ش ــي ش ه
ض 110 ملاييــن مُسْــتَخْدِم مــن حاملــي بطاقــات  المثــال، فــي عــام 2013 تعــرَّ
ــات شــراء فــي متاجــر Target لسَــرِقة معلوماتهــم  الائتمــان الذيــن أجــروا عمليَّ
ــبب هــو وجــود بائــعٍ خارجــيّ  ة مــن قِبَــل مُجْرِمِــي الإنترنــت. والسَّ ــخصيَّ الشَّ
ــن المُهاجِمــون مــن الوصــول إلــى تلــك البطاقــات،  ــا مكَّ ــه ضعيفــة؛ ممَّ أنظمت
بريــد. صــة فــي خدمــات التَّ وهــي شــركة Fazio Mechanical Services  المُتَخصِّ

	4 أَحْصِنة طروادة.
ــر كبرنامــجٍ شــرعيّ مــن  ة التــي تتنكَّ ــحابيَّ ة السَّ ــارَّ ــات الضَّ ــوع مــن البرمجيَّ هــو ن
ــب تنزيــل أيّ برنامــجٍ  ظــام أو ســرقة البيانــات. لــذا يجــب تجنُّ أجــل الوصــول إلــى النِّ
مــن مواقــع الويــب غيــر المَوْثــوق بهــا، وعــدم فَتْــح مُرْفَقــات البريــد الإلكترونــيّ 

المشــكوك فيهــا.

	5 طبيقات بدون خادم. مُهاجَمَة الوظائف وواجهات برمجة التَّ
طبيقــات بــدون خــادمٍ  ــا مــا يتــمّ اســتهداف الوظائــف وواجهــات برمجــة التَّ غالبً
ــة  ــى البيئ ــول إل ــي الوص ــون ف ــن يرغب ــن الذي مي ــن المُتَقدِّ ــل المُهاجِمِي ــن قِبَ م
ســة. يتــمّ تنفيــذ هــذا الهجــوم عــن طريــق اســتغلال نقــاط  ة للمُؤسَّ ــحابيَّ السَّ

ــا يســمح  طبيقــات، ممَّ عــف فــي وظيفــةٍ بــدون خــادم أو واجهــة برمجــة التَّ الضَّ
هة علــى  ة أو مُشــوَّ ــة عشــوائيَّ للجهــات الفاعلــة الخبيثــة بتنفيــذ تعليمــات برمجيَّ

ظــام. النِّ
برمجــة  وواجهــات  خــادم  بــدون  مُراقَبَــة وظائفهــا  ســات  المُؤسَّ علــى  لــذا 
عــف المُحْتَمَلَــة، واســتخدام أدوات  ــة بهــا بحثًــا عــن نقــاط الضَّ طبيقــات الخاصَّ التَّ
ــد مــن أنَّ وظائفهــا  أكُّ الفحــص الأمنــيّ لاكتشــاف أيّ نشــاطٍ مشــبوهٍ، والتَّ
ــات  ــدث تصحيح ــا بأح ــة دائمً ث ــادم مُحَدَّ ــدون خ ــات ب طبيق ــة التَّ ــات برمج وواجه

ــان. الأم

	6 .DOS Hypervisor  هجمات
ــة  ــغيل أنظم ــمح بتش ــي تس ــات الت ــن البرمجيَّ ــوْعٌ م ــو نَ ــج Hypervisor ه برنام
دة علــى نفــس الحاســوب فــي الوقــت نفســه، وتحــدث الهجمــات  تشــغيل مُتَعــدِّ
ظــام بِشَــكْلٍ زائــدٍ عــن طريــق إرســال  عندمــا يحــاول المُهاجِمُــون تحميــل النِّ
ــه أو  ل ي إلــى تعطُّ ــؤدِّ ــا يُ ــات أو المــوارد، ممَّ ــات البيان ا مــن طلب ــرٍ جــدًّ عــددٍ كبي
ــد مــن أنَّ  أكُّ ــوْع مــن الهجمــات يجــب التَّ عــدم اســتجابته. وللحمايــة مــن هــذا النَّ
ــا بانتظــامٍ  ــمّ مُراقَبَته ــة، ويت ث ــك مُحَدَّ ــة ب ة الخاصَّ ــحابيَّ ــان السَّ بروتوكــولات الأم

ــا عــن أيّ نشــاطٍ مشــبوهٍ. بحثً
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	7 رحيل المُباشِر. استغلال التَّ
ــة مــن  ــة يمكــن مــن خلالهــا نَقْــل الأجهــزة الافتراضيَّ رحيــل المُباشِــر هــو عمليَّ التَّ
ــين  ــوارد وتحس ــتخدام الم ــين اس ــمح بتحس ــا يس ــر، ممَّ ــى آخ ــيّ إل ــفٍ فعل مضي
ــة  ــن فــي حال ــل المُهاجِمِي ــة مــن قِبَ الأداء. لكــن يمكــن اســتغلال هــذه العمليَّ

ــام. ظ ــة بالنِّ ــان الخاصَّ ــولات الأم ــي بروتوك ــةٍ ف ــراتٍ أمنيَّ ــود أيّ ثغ وج

	8 .WiFi ت على شبكة نصُّ التَّ
ــت علــى شــبكة WiFi وســيلة لهجــوم الوصــول عــن بُعْــد، حيــث يحــاول  نصُّ يُعــدّ التَّ
المُهاجِمُــون الوصــول إلــى جهــازٍ مُسْــتَهْدَفٍ عــن طريــق اعتــراض وفَــكّ تشــفير 
ــبَكة، وتشــغيل الأجهــزة  ــة للشَّ ــبَكة. لــذا يجــب تعييــن كلمــة مــرور قويَّ الشَّ

بأحــدث تصحيحــات الأمــان.

1.	The 10 Most Common Attack Types of Malware in the Cloud, What They Do and How to Defend Against Them, Buchanan. On site: https://cutt.us/PknJI

	9 غرات غير المُكْتشَفَة. هجمات الثَّ
عــف غيــر المعروفة  ــة التــي تســتغلّ نقــاط الضَّ هــو نَــوْعٌ مــن الهجمــات الإلكترونيَّ
طبيقــات. ولتفــادي هــذه الهجمــات يجــب  ســابقًا فــي أنظمــة الحاســوب أو التَّ
ــة ومُراقَبَــة أيّ سُــلُوكٍ غيــر عــاديّ  صحيحــات الأمنيَّ ــاع علــى أحــدث التَّ الاطِّ

ظــام)1(. للنِّ
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ــحابة،  ــرًا لَأمْــن السَّ ــدًا كبي ــر القانونــيّ تهدي ح بــه أو غي ــر المُصَــرَّ يُعــدّ الوصــول غي
ــد مــن خلالــه أنَّ 53% مــن  ــحابة أكَّ ــوْء علــى أمــن السَّ ط الضَّ فقــد وُجِــد تقريــر ســلَّ
ح بــه مــن خلال  راســة تــرى أنَّ الوصــول غيــر المُصَــرَّ ســات التــي شــملتها الدِّ المُؤسَّ
ــبَة  ــر المُناسِ ــول غي ــط الوص ــن وضواب في ــاد المُوَظَّ ــات اعتم ــتخدام بيان ــوء اس س
ســات التــي شــملتها  ــحابة. و %96 مــن المُؤسَّ هــو أكبــر تهديــدٍ منفــردٍ لأمــن السَّ
ــم  حكُّ ــحابة. ويمكــن مُعالَجَــة التَّ راســة لديهــا بعــض أو كُلّ تطبيقاتهــا فــي السَّ الدِّ
ة، جنبًــا إلــى جنــبٍ مــع سياســات  ــحابيَّ فــي الوصــول مــن خــال حلــول الأمــان السَّ

ــة والوصــول)1(. إدارة الهُوِيَّ
ــن الأفــراد  ظــام الأمنــيّ الــذي يُمكِّ ــة والوصــول )IAM( هــو النِّ ويُعــدّ إدارة الهُوِيَّ
المُناسِــبِين مــن الوصــول إلــى المــوارد المُناسِــبَة فــي الأوقــات المُناسِــبَة 
ــة  ــات بتجزئ طبيق ــن للتَّ ــول الآم ــج الوص ــمح برنام ــا يس ــة، كم حيح ــباب الصَّ للأس
ة بنــاءً علــى ثقــة المُسْــتَخْدِم. فعلــى ســبيل  ــحابيَّ طبيقــات السَّ الوصــول إلــى التَّ
ــى  ــد عل ــيّ يعتم س ــقٍ مُؤسَّ ــى تطبي ــول إل ــى الوص ــون إل ــاج البائع ــال، يحت المث
طبيــق الفــرديّ المطلــوب لإكمــال عملهــم.  ــحابيّ فقــط إلــى التَّ الوصــول السَّ
ــر  ــداد تقاري ــة وإع ــاً ومُراقَبَ ــا كام عً ــات تتبُّ طبيق ــن للتَّ ــول الآم ــر الوص ــذا يُوفِّ ل

ح به الوُصُول غير المُصرَّ

2.	McCaw, Billy. 5 Key Cloud Security Challenges with unauthorized access, extreme compute, 2021. On site: https://cutt.us/OigBo
1.	Unauthorized access is the biggest threat to Cloud security, Cdnetworks, December 11, 2018. On site: https://cutt.us/r76hP

ســات تكنولوجيــا المعلومــات  ــا يســمح لمُؤسَّ طبيقــات؛ ممَّ للوصــول إلــى التَّ
ــات.  ــان البيان ــح أم ــال للوائ بالامتث

ح به:  ة مع الوصول غير المُصَرَّ ة رئيسيَّ ة سحابيَّ يات أمنيَّ وهناك تحدِّ
	1 خروقات البيانات.

ــة  ــت القَرْصَنَ ــات، وكان ــاغ عــن 738 انتهــاكًا للبيان ــمّ الإب ففــي عــام 2021م ت
ــة  ــبب الأكثــر شــيوعًا. لــذا أصبــح الحفــاظ علــى أمــان المعلومــات الخاصَّ هــي السَّ
ــة مــن أيّ وقــتٍ مضــى، بالإضافــة إلــى ذلــك، هنــاك خطــر فقــدان  يَّ ــر أهمِّ أكث
ــة مثــل الحرائــق أو لســرقة البيانــات  البيانــات ســواءٌ بســبب كــوارث طبيعيَّ

ــة. المُهمَّ
	2 نقاط دخول غير آمِنَة.

ــك مــن أيّ مــكانٍ ومــن  ــى بيانات ــك الوصــول إل ــحابة، يمكن ــد اســتخدام السَّ عن
ما  ــيَّ ــة، ولا سِ ــر الآمِنَ ــات غي ل الواجه ــكِّ ــك، تُش ــن ذل ــم م غ ــى الرَّ ــازٍ. وعل أيّ جه
لاعــب  ــدًا يمكــن اســتغلاله فــي ســرقة والتَّ طبيقــات، تهدي واجهــات برمجــة التَّ
طبيقــات واســتغلالها أو مــا  بالبيانــات، مــن خــال العثــور علــى عُيُــوبٍ ببرمجــة التَّ

غــرات“)2(. ــه “الثَّ ــق علي نُطلِ
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الث الفَصْل الثَّ
ة قميَّ ة من الهجمات الرَّ حابيَّ ة حماية الحَوْسَبَة السَّ كيفيَّ

• حابيّ.	 الأمن السَّ

• ة من القَرْصَنَة.	 حابيَّ حماية البيانات في الحَوْسَبَة السَّ
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ــات التــي تعمــل علــى تأميــن بيئــات  قنيَّ ــحابيّ الإجــراءات والتِّ ــن الأمــن السَّ يتضمَّ
ــة. إنَّ  اخليَّ ــة والدَّ ــيبرانيّ الخارجيَّ ــن السّ ــدات الأم ــدّ تهدي ة ضِ ــحابيَّ ــبَة السَّ الحَوْسَ
ــول  ــع الوص ــة لمَنْ م ــان المُصَمَّ ــحابيّ وإدارة الأم ــن السَّ ــات الأم ــل مُمارَسَ أفض
ــحابة  طبيقــات فــي السَّ ــات والتَّ ــى البيان ــة للحفــاظ عل ــه مطلوب ح ب ــرَّ ــر المُصَ غي
ــه يتــمّ تخزيــن  اشــئة؛ ونظــرًا لأنَّ ــة والنَّ آمِنَــة مــن تهديــدات الأمــن السّــيبرانيّ الحاليَّ
ــة بواســطة طــرفٍ ثالــثٍ ويمكــن  ــحابة العامَّ البيانــات الموجــودة فــي السَّ
ــى  ــدْرة عل ــي القُ ــات ف ي حدِّ ــن التَّ ــد م ــأ العدي ــت، تنش ــر الإنترن ــا عَبْ ــول إليه الوص

ــةٍ.  الحفــاظ علــى ســحابةٍ آمِنَ

ة خــارج شــبكة  ــحابيَّ فــي كثيــرٍ مــن الحــالات، يمكــن الوصــول إلــى الخدمــات السَّ
ســة ومــن الأجهــزة التــي لا يديرهــا قســم تكنولوجيــا المعلومــات، ففــي  المُؤسَّ
ــع فــرق تكنولوجيــا  ــةٍ، تتمتَّ ابعــة لجهــةٍ خارجيَّ ة التَّ ــحابيَّ ــري الخدمــة السَّ بيئــة مُوفِّ
ــا كانــت عليــه عندمــا كانــت  ــة وصــول أقــل إلــى البيانــات ممَّ المعلومــات بإمكانيَّ
ــة بهــا، حيــث يتــمّ  طبيقــات فــي أماكــن العمــل الخاصَّ ــم فــي الخــوادم والتَّ تتحكَّ
ــول  ــر الوص ــيّ، ولا يتوفَّ ــكْلٍ افتراض ــدودًا بِشَ ــا مح مً ــحابة تحكُّ ــاء السَّ ــح عُمَ مَنْ

ة. ــة الأساســيَّ يَّ ــة المادِّ حتيَّ إلــى البِنْيــة التَّ

حابيّ الأمن السَّ

1.	What is Cloud Security?  sky high security. On site: https://cutt.us/3g7wy

ة  ــحابيَّ السَّ طبيقــات والبيانــات  التَّ إلــى  الوصــول  للمُسْــتَخْدِمين  كمــا يمكــن 
ــة إحضــار جهازهــم  ــك تقنيَّ ــت، مــن أيّ مــكانٍ أو جهــازٍ، بمــا فــي ذل ــر الإنترن عَبْ
ــز مــن  ــة، إلــى جانــب أنَّ الوصــول المُمَيَّ يــات الأمنيَّ حدِّ ــد مــن التَّ ــا يزي الخــاصّ ممَّ
ة إلــى بيانــات المُسْــتَخْدِمين يمكــن أن  ــحابيَّ ــري الخدمــة السَّ فــي مُوفِّ قِبَــل مُوظَّ

ــة بهــم)1(. ــة الخاصَّ ــم الأمنيَّ حكُّ يتجــاوز عناصــر التَّ

ــا للبيانــات  ة المُسْــتَخْدِمين موقعًــا مركزيًّ ــحابيَّ وعمومًــا تمنــح الحَوْسَــبَة السَّ
ــب الأمــان.  هايــة والأجهــزة التــي تتطلَّ ــد مــن نقــاط النِّ طبيقــات، مــع العدي والتَّ
طبيقــات والأجهــزة والبيانــات  ة يقــوم بــإدارة جميــع التَّ ــحابيَّ فأمــان الحَوْسَــبَة السَّ
ــا لضمــان حمايــة كُلّ شــيء، فهــو يُتيــح أداء المَهــامّ بســهولةٍ  ــة بــك مركزيًّ الخاصَّ
عافــي مــن الكــوارث، وتبســيط مُراقَبَــة أحــداث  أكبــر، مثــل تنفيــذ خُطَــط التَّ
ــبَكة، وتحســين تصفيــة الويــب، فضــاً عــن تحســين  حمايــة  DDoS، حيــث تُعــدّ  الشَّ
ــي تواجــه  ــدات الت هدي ــر التَّ عــة )DDoS( مــن أكب هجمــات حجــب الخدمــة المُوَزَّ
ة لكَوْنهــا تســتهدف حركــة مــرور كبيــرة علــى الخــوادم فــي  ــحابيَّ الحَوْسَــبَة السَّ
ــحابيّ هنــا يحمــي الخــوادم مــن هــذه  ــرر، فالأمــان السَّ وقــتٍ واحــدٍ لإحــداث الضَّ

الهجمــات مــن خــال مُراقَبَتهــا وتوزيعهــا.
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ثانياً:
ــاصّ  ــوى الخ ــة للمحت ــه الكفاي ــا في ــة بم ــحابة آمِنَ ــل السَّ ــا... ه ــؤال هن والسُّ

بنــا؟
هــم  ــحابيّ والمُعالَجَــة، لكنَّ خزيــن السَّ يعتمــد المُسْــتَخْدِمون بِشَــكْلٍ أكبــر علــى التَّ
ــي عــن نمــوذج الأمــن الخــاصّ بهــم قــد  خلِّ عــادةً مــا يشــعرون بالقلــق مــن أنَّ التَّ
ــم فــي الوصــول إلــى بياناتهــم، إلَّاَّ  حكُّ ــي عــن طريقتهــم الوحيــدة للتَّ خلِّ يعنــي التَّ
ــرو الخدمــة  ــة، فمُوَفِّ حَّ جربــة أثبتــت أنَّ هــذا الخــوف لا أســاس لــه مــن الصِّ أنَّ التَّ
فيهــم مــن  ــع مُوَظَّ ــي تمن ــات الت قنيَّ ــذ الإجــراءات والتِّ ة يقومــون بتنفي ــحابيَّ السَّ
شــفير وسياســة  ــع شــكل التَّ ــات العمــاء، وعــادةً مــا يأخــذ هــذا المَنْ عــرض بيان

ــاع علــى البيانــات. مــة لمَنْــع العامليــن مــن الاطِّ ــركة المُصَمَّ الشَّ

ــا تحــدث خروقــات البيانــات وأغلــب الانتهــاكات نتيجــة ســوء فَهْــمٍ حــول  وعمليًّ
ــة أو عــن خطأ في  وْر الــذي يلعبــه المُسْــتَخْدِمون فــي حمايــة بياناتهــم الخاصَّ الــدَّ
ة،  ــحابيَّ مــة كجــزءٍ مــن الخدمــة السَّ اســتعمال المُسْــتَخْدِم لأدوات الأمــان المُقَدَّ
ة مســؤولون عــن الحفــاظ علــى تطبيــق بيئــة  ــحابيَّ مــي الخدمــات السَّ أي أنَّ مُقَدِّ
ة مــا يحــدث  ــل المُسْــتَخْدِمون مســؤوليَّ ــة بالمُسْــتَخْدِم، بينمــا يتحمَّ شــغيل الخاصَّ التَّ

داخــل تلــك البيئــة.
ــحابة آمِنَــة للمحتــوى الخــاصّ بــك إذا فهمــت  لــذا، باختصــارٍ، يمكــن أن تكــون السَّ

ــدٍ.  ــحابة بِشَــكْلٍ جيِّ ــة بالسَّ أدوات الأمــان الخاصَّ

د  ــزوِّ ــار مُ ــد اختي ــا عن ــز عليه ركي ــن التَّ ــدّ م ــا لا بُ ة قضاي ــدَّ ــد عِ ــامّ، توج ــكْلٍ ع وبِشَ
ة، وفيمــا يلــي تبيــان لأهمّهــا: ــحابيَّ خدمــة الحَوْسَــبَة السَّ

	1 ب البيانات. مة لمَنْع تسرُّ ضوابط مُصَمَّ
ة آمِنَــة  ــم حوســبة ســحابيَّ ــري الخدمــة الذيــن لديهــم عناصــر تحكُّ ابحــث عــن مُوَفِّ
ب  ــه، وتســرُّ ح ب ــرَّ ــر المُصَ ــل الوصــول غي ــع حــدوث مشــكلات مث تســاعد فــي مَنْ
البيانــات العَرَضــيّ، وســرقة البيانــات، فهــذه الخدمــة يجــب أن تســمح لــك بتطبيق 
ــة، مثــل تصنيفــات الأمــان  يَّ ــة علــى بياناتــك الأكثــر أهمِّ ــة أكثــر دِقَّ ضوابــط أمنيَّ

ــة إعــدادات الأذونــات. ــد المُسْــتَخْدِم مــن مــدى دِقَّ ــة. لــذا يجــب أن يتأكَّ الأصليَّ
	2 ة. المُصادَقَة القويَّ

ــة  قويَّ مُصادَقَــة  إجــراءات  م  يُقــدِّ ة  ــحابيَّ السَّ الخدمــات  د  مُــزوِّ أنَّ  مــن  ــد  تأكَّ
ــة بكلمــات المــرور  ــم القويَّ حكُّ لضمــان الوصــول المُناسِــب مــن خــال عناصــر التَّ

دة العوامــل. والمُصادَقَــة مُتَعــدِّ
	3 تشفير البيانات.

قــل  ــات النَّ ــاء عمليَّ احــة وأثن ــاء الرَّ ــات أثن ــع البيان ــة تشــفير جمي ــد مــن إمكانيَّ تأكَّ
ــظ.  والحِفْ

	4 هديدات. ؤْية والكشف عن التَّ الرُّ
ــد  ــيّ لتحدي ــم الآل علُّ ة مــن اســتخدام التَّ ــحابيَّ ــبَة السَّ د خدمــة الحَوْسَ ــزَوِّ ــدّ لمُ لا بُ
ــتَخْدِمين. علــى  ــه المُسْ ــدات، وتنبي هدي ــد التَّ ــه، وتحدي ــر المرغــوب في ــلُوك غي السُّ
ســبيل المثــال، قــد يلاحــظ تحليــل سُــلُوك البيانــات أنَّ أحــد أفــراد فريــق المبيعــات 

ة بطريقــةٍ مُريبــةٍ. يَّ ســةٍ مــا حــاول تنزيــل تصميمــات مُنْتَجــات ســرِّ فــي مُؤسَّ
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	5 الالتزام المُستمرّ.
ــتَنَدات  ــل الاحتفــاظ بالمُسْ ــوى، مث ــاة المحت ــات إدارة دَوْرة حي ابحــث عــن إمكان

ــيّ. ــص منهــا، والاكتشــاف الإلكترون خلُّ والتَّ

	6 الأمن المُتَكامِل.
ــر بســهولةٍ مــع حِزْمــة الأمــان  ــق مــن مــدى تكامــل أدوات المُوَفِّ حقُّ لا بُــدّ مــن التَّ
ــر  ــة أدوات المُوَفِّ ــات. فَمَهمَّ طبيق ــة التَّ ــات برمج ــال واجه ــن خ ــك م ــة ب الخاصَّ
ــب  ــا يج ــةٍ، كم ــيّ بسلاس ــيّ والخارج اخل ــل الدَّ ــيْر العم ــاون وسَ ع ــز التَّ ــي تعزي ه
ــدّ  ــن أن تمت ــث يمك ــك بحي ــع تطبيقات ــع جمي ــا م ــذه الأدوات أيضً ــل ه أن تتكام
ضوابــط الأمــان إلــى أيّ تطبيــقٍ قــد يســتخدمه المُسْــتَخْدِم للوصــول إلــى 

ــه)1(. ــى تجربت ــر عل أثي ــه، دون التَّ ــاصّ ب ــوى الخ المحت

ة  ة وعملاءهــم يتشــاركون مســؤوليَّ ــحابيَّ ــري الخدمــات السَّ ويُلاحَــظ أنَّ مُوَفِّ
الخدمــات  نــوع  علــى  بنــاءً  ة  المســؤوليَّ وتختلــف  ــحابيّ.  السَّ الأمــان  توفيــر 
ــا  ــحابيّ تبعً ــن إدارة الأمــن السَّ ــان للاختلافــات بي مــة، وفيمــا يلــي تبي المُقَدَّ

ــحابة: لنَــوْع السَّ
• ــات 	 ــري الخدم ــل مُوَفِّ ــن قِبَ ــا م ــمّ إدارته ــة: تت ة العامَّ ــحابيَّ ــبَة السَّ الحَوْسَ

ــي  ــن ف دي ــتَأجِرِين مُتَعدِّ ــل مُسْ ــن قِبَ ــوادم م ــارَكَة الخ ــمّ مُش ة، وتت ــحابيَّ السَّ
ــة. ــذه البيئ ه

	2 .https://cutt.us/tS1Fl :ابِط حابيّ؟، مايكروسوفت. مُتاح على الرَّ ما المَقْصود بالأمان السَّ
1.	What is cloud security? box. On site: https://cutt.us/j9fxI

• ــة: قــد تكــون فــي مركــز بيانــات يمتلكــه 	 ة الخاصَّ ــحابيَّ الحَوْسَــبَة السَّ
ــة. وفــي الحالتيــن، تُعــدّ خــوادم  ة عامَّ ــر خدمــة ســحابيَّ العميــل أو يديــره مُوَفِّ
ســات مُشــارَكَة المســاحة مــع  ــن علــى المُؤسَّ ذات مُسْــتَأجِر فــرديّ ولا يتعيَّ

ــرى. ــركات الأخ الشَّ
• ة الهجينــة: فهــي تُعــدّ مزيجًــا مــن مراكــز البيانــات 	 ــحابيَّ الحَوْسَــبَة السَّ

ــة. الخارجيَّ ة  ــحابيَّ السَّ والخدمــات  ــة  يَّ المحلِّ
• ة التــي 	 ــحابيَّ ــن خدمتَيْــن أو أكثــر مــن الخدمــات السَّ ســحابة المجتمــع: تتضمَّ

ة)2(. ــحابيَّ ــري الخدمــات السَّ تتــمّ إدارتهــا مــن قِبَــل جميــع مُوَفِّ

ومهمــا كان نــوع البيئــة أو مجموعــة البيئــات التــي يســتخدمها المُسْــتَخْدِمون، 
ــة،  يَّ ــبَكات المادِّ ــحابيّ هــو حمايــة الشَّ ئيســيّ للأمــان السَّ يكــون الهــدف الرَّ
وتخزيــن  والبيانــات  ــة  الكهربائيَّ والأنظمــة  وجيــه  التَّ أجهــزة  ذلــك  فــي  بمــا 
شــغيل والأجهــزة  طبيقــات والبرامــج وأنظمــة التَّ البيانــات وخــوادم البيانــات والتَّ

ــة. الإلكترونيَّ
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حابيّ؟ كيف يعمل الأمان السَّ

ة حتيَّ خدمة تأجير البِنْية التَّ
للحَوْسَــبَة  مــوارد  ة  ــحابيَّ السَّ الخدمــات  ــرو  مُوَفِّ م  يُقــدِّ مــوذج،  النَّ فــي هــذا 
ــر مســؤول عــن تأميــن خدمــات حَوْسَــبَة  لَــب. والمُوَفِّ خزيــن عنــد الطَّ ــبَكة والتَّ والشَّ
ــام  ــقٍ بنظ ــيءٍ  مُتَعلِّ ــن كُلّ ش ــم تأمي ــاء فعليه ــا العم ة. أمَّ ــيَّ ــرة الأساس اك الذَّ
ــج  ــغيل والبرام ش ــات التَّ ــات وأوق ــات والبيان طبيق ــك التَّ ــي ذل ــا ف ــغيل، بم ش التَّ

ــه. ــغيل نفس ش ــام التَّ ــيطة ونظ الوس

ظام الأساسيّ خدمة النِّ
لــون  ــحابة، ويتحمَّ شــر كاملــةً فــي السَّ طويــر والنَّ ــرو الخدمــات بيئــة للتَّ م مُوَفِّ يُقــدِّ
شــغيل،  التَّ ونظــام  الوســيطة  والبرامــج  شــغيل  التَّ وقــت  حمايــة  ة  مســؤوليَّ
ــا العمــاء يجــب عليهــم  ة. أمَّ اكــرة الأساســيَّ بالإضافــة إلــى خدمــات حَوْسَــبَة الذَّ
ــة وصــول المُسْــتَخْدِم وأجهــزة  توفيــر الحمايــة لتطبيقاتهــم وبياناتهــم وعمليَّ

ــتَخْدِم. ــبَكات المُسْ وشَ

خدمة تأجير البرامج
فــع حســب وقــت  يمكــن للعمــاء الوصــول إلــى البرامــج مــن خــال نمــوذج الدَّ

)1( Google Drive أو Microsoft Office 365  ــل ــة، مث ــتخدام الخدم اس

ــحابة،  نــة علــى السَّ ظــر عــن الجهــة المســؤولة عــن أمــن البيانــات المُخَزَّ وبغــضّ النَّ
ــحابيّ، فيمــا يلــي تبيــان لأهمّهــا: ة للأمــان السَّ توجــد جوانــب أساســيَّ

• د من مَنْح الأشــخاص المُناسِــبِين 	 أكُّ ــروري التَّ ــة الوصــول، مــن الضَّ تقييــد عمليَّ
فقــط حــقّ الوصول إلــى الأدوات المُناسِــبَة في الوقت المُناسِــب.

• حمايــة البيانــات، لأنَّ مُسْــتَخْدِمي خدمــات الحَوْسَــبَة يحتاجــون إلــى معرفــة 	
ــة  ــات والبِنْي ــن البيان ــبَة لتأمي ــط مُناسِ ــع ضواب ــم ووَضْ ــد بياناته ــكان تواج م

ــة المُسْــتَضِيفَة لتلــك البيانــات. حتيَّ التَّ
• ــة 	 ــد للبيانــات وخُطَّ اســتعادة البيانــات، يجــب وجــود نَسْــخ احتياطــيّ جيِّ

ض لأيّ ضــررٍ عنــد حــدوث خــرقٍ أمنــيّ. عــرُّ ــب التَّ اســتعادة بيانــات لتجنُّ
• ــة 	 ــاك خُطَّ ــون هن ــب أن تك ــات، يج ض للهجم ــرُّ ع ــد التَّ ــتجابة، عن ــة الاس خُطَّ

ــات.  ــذه الهجم ــر ه ــل تأثي لتقلي
• ة.	 غرات الأمنيَّ ر من الثَّ ق المُبَكِّ حقُّ التَّ
• ــر 	 اشــئة، عَبْ ــدات النَّ هدي ــص مــن التَّ خلُّ ــز فــرق الأمــان نحــو التَّ ــه تركي توجي

ــكلات  ــل مش ــات لتقلي ــال البرمجيَّ ــن خ ــحابة م ــوارد السَّ ــات م ــز تكوين تعزي
ــاج. ــات الإنت ــا بيئ ــي تواجهه ــان الت الأم



45 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ة من القَرْصَنَة حابيَّ حماية البيانات في الحَوْسَبَة السَّ

نــة علــى  ئيســة التــي تواجــه البيانــات المُخَزَّ هديــدات الرَّ تُعــدّ القَرْصَنَــة مــن التَّ
هديــد، لا بُــدّ مــن الحــرص علــى اعتمــاد  ــحابة، ولحمايتهــا مــن هــذا التَّ السَّ

ــة: الي ــراءات التَّ الإج
• ة يجــب اســتخدام كلمــات 	 ــحابيَّ لتحقيــق أقصــى اســتفادة مــن الحَوْسَــبَة السَّ

ــة. ــةٍ تمــزج بيــن الَأحْــرُف والأرقــام والَأحْــرُف الخاصَّ مــرورٍ قويَّ
• احــرص علــى حمايــة جميــع الأجهــزة التــي تســتخدمها للوصــول إلــى بياناتــك 	

ــةً إذا  ــة، خاصَّ وْحيَّ ــة والأجهــزة اللَّ كيَّ ة، بمــا فــي ذلــك الهواتــف الذَّ ــحابيَّ السَّ
كانــت بياناتــك مُتَزامِنَــة عَبْــر العديــد مــن الأجهــزة.

• ــن مــن اســتعادة 	 ــى تتمكَّ ــة مــن بياناتــك بانتظــامٍ؛ حتَّ أنشــئ نُسْــخة احتياطيَّ
ــات  ــد البيان ة أو فَقْ ــحابيَّ ــة انقطــاع الخدمــة السَّ ــك بالكامــل فــي حال بيانات
ة، ســواءٌ بوضــع نُسْــخة علــى جهــاز  ــحابيَّ د الخدمــة السَّ الموجــودة لــدى مُــزَوِّ
ــيّ،  ــة خارج ــراص صلب ك أق ــرِّ ــى مُحَ ــك، أو عل ــاصّ ب ــيّ الخ ــوب المَنْزل الحاس
دي الخدمــات  ةٍ إلــى أخــرى، طالمــا أنَّ مُــزَوِّ أو حتــى مــن خدمــةٍ ســحابيَّ

ــة ذاتهــا. حتيَّ ــة التَّ ة لا يشــتركان فــي البِنْي ــحابيَّ السَّ

• اســتخدم الأذونــات لمَنْــع أيّ فــردٍ أو جهــازٍ مــن الوصــول إلــى جميــع بياناتك، 	
يْــف لأطفالــك  ــة، فاســتخدم شــبكات الضَّ إذا كانــت لديــك شَــبَكة مَنْزليَّ
لفــاز، واحفــظ تصريــح »الوصــول إلــى جميــع  ولأجهــزة إنترنــت الأشــياء وللتِّ

ــاصّ. المناطــق« لاســتخدامك الخ
• ة. 	 ارَّ ات الضَّ استخدم أحد برامج مُكافَحَة الفيروسات والبرمجيَّ
• ــةً إذا كنــت لا تســتخدم 	 ــة، خاصَّ لا تصــل إلــى بياناتــك علــى شــبكة Wi-Fi عامَّ

ة.  ــة قويَّ مُصادَقَ
• ــة لحمايــة وصولــك، 	 دة العوامــل )MFA( طريقــة ذكيَّ تُعــدّ المُصادَقَــة مُتَعــدِّ

ســواءٌ عَبْــر بصمــات الأصابــع، أو كلمــة مــرور ورَمْــز مُنفَصِــل يتــمّ إرســاله إلــى 
جهــازك المحمــول.

• ــحٍ، 	 إذا لــم تعــد تســتخدم إحــدى الخدمــات أو البرامــج، فأغلقــه بِشَــكْلٍ صحي
ون مثــل  ــد مــن عــدم تَــرْك حســابٍ قديــمٍ مفتوحًــا لأنَّ القَراصِنَــة يســتغلُّ وتأكَّ

هــذه الحســابات لإيجــاد ثغــرةٍ إلــى نظامــك وأجهزتــك)1(.

	1 .https://cutt.us/CO2Zq :ابِط حابيّ؟ Kaspersky. مُتاح على الرَّ ما هو الأمن السَّ
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