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ل الفَصْل الَأوَّ
مَفْهوم الحَوْسَبَة 

ة حابيَّ السَّ



ة حابيَّ الحَوْسَبَة  السَّ
ن أدوات  هي تقديم مَجْموعةٍ من الخِدْمَات عَبْر الإنترنت، بما يتضمَّ

بَكات  وتطبيقات مثل تخزين البيانات والخوادم وقواعد البيانات والشَّ

ثابتٍ  ك أقراصٍ  ات على مُحرِّ بالمِلفَّ والبرامج؛ بفدلًًا من الاحتفاظ 

وتخزين  حابة  السَّ على  الاعتماد  يمكن  يّ(،  محلِّ )تَخْزين  خاصّ  أو 

الأجهزة  أنَّ  طالما  بكَة،  الشَّ على  بيانات  قاعدة  في  المُسْتَندَات 

ع  متُّ ة لديها القُدْرة على الوصول إلى الويب، ومن ثَمَّ التَّ الإلكترونيَّ

زمة لتشغيله. ة الوصول إلى البيانات والبرامج اللَّاَّ بإمكانيَّ



ة  حابيَّ السَّ الحَوْسَبَة  تَسْمِية  ت  تمَّ لماذا 
بهذا الاسم؟

ة بهذا الاسم لأنَّ المعلومات التي  حابيَّ ت تَسْمِية الحَوْسَبَة السَّ تمَّ

حابة أو في الفضاء  بُعْد في السَّ يتمّ الوصول إليها موجودة عن 

ة  حابيَّ السَّ الخدمات  م  تُقدِّ التي  ركات  الشَّ تُتيح  حيث  الافتراضيّ، 

طبيقات على خوادم بعيدة، ومن  ات والتَّ للمُسْتَخْدِمِين تخزين المِلفَّ

عامّ  مصطلح  فهو  الإنترنت،  عَبْر  البيانات  جميع  إلى  الوصول  ثَمَّ 

كنولوجيا لوَصْف هذه الخوادم  يستخدمه العاملون في صناعة التِّ

الحضور في  المُسْتَخْدِم  من  تحتاج  ولا  بَكات،  للشَّ ة  حتيَّ التَّ والبِنَى 

دٍ للوصول إليها. مكانٍ مُحَدَّ



ة  حابيَّ ة الحَوْسَبَة السَّ يَّ أهمِّ

كاليف..1	 توفير التَّ

ة..2	 زيادة الإنتاجيَّ

رعة والكفاءة والأمان..3	 السُّ

صين .4	 ة فِرَقًا من المُتَخصِّ حابيَّ ر شركات الحَوْسَبَة السَّ عاون: تُوفِّ التَّ

ين العاملين على توفير الأمن للبيانات على الخوادم. قنيِّ والتِّ

طوير بِشَكْلٍ .5	 ة للتَّ حابة بالمرونة والقابليَّ ز السَّ طوير: تتميَّ ة للتَّ القابليَّ

كاملٍ وَفْق احتياجات العمل، فيمكن للمُسْتَخْدِمِين توسيع نطاق 

ة  خصيَّ الشَّ باتهم  مُتَطلَّ وَفْق  تخفيضها  أو  بهم  ة  الخاصَّ الحِزْمة 

ة. والعمليَّ



ة حابيَّ أنواع الحَوْسَبَة السَّ



ة حابة العامَّ لًًا: السَّ أوَّ
هي سحابة مفتوحة ومُتاحة للجميع لتخزين المعلومات والوصول 

فع لكُلّ استخدامٍ. إليها عَبْر الإنترنت باستخدام طريقة الدَّ



خصائص الحَوْسَبَة 
ة ة العامَّ حابيَّ السَّ

سُهُولة الوصول.

ة المُشْترَكَة. حتيَّ فع لكُلّ استخدامٍ.البِنْية التَّ الدَّ

ع. وسُّ ة التَّ يانة والإدارة.قابليَّ سُهُولة الصِّ



ة ة العامَّ حابيَّ عُيُوب الحَوْسَبَة السَّ
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أقلّ أمانًا لأنَّ الموارد تتمّ 
مُشارَكَتها بِشَكْلٍ عامّ.

د الخدمة  الاعتماد على مُزوِّ
ة. حابيَّ السَّ

البيانات ليست تحت سَيْطرة 
المُسْتَخْدِم.

خصيص  الافتقار إلى خيارات التَّ
والمُرُونة.

عَة مع  د تكاليف غير مُتَوقَّ ة تكبُّ احتماليَّ
سعير القائمة على الاستخدام. نماذج التَّ

يعتمد الأداء على ارتباط شبكة
حابة. ر السَّ رعة بمُوفِّ الإنترنت عالية السُّ

ة البيانات  المَخاوِف بشَأْن خصوصيَّ
تها. يَّ وسرِّ



ة ة الخاصَّ حابيَّ ثانيًا: الحَوْسَبَة السَّ
ة  اخليَّ حابة الدَّ يات مِثْل السَّ ة مُسمَّ ة الخاصَّ حابيَّ يُطلَق على الحَوْسَبَة السَّ

سات لبناء  ركات، حيث يتمّ استخدامها من قِبَل المُؤسَّ أو سَحابة الشَّ

ةٍ.  ا أو بواسطة جهةٍ خارجيَّ ة بها داخليًّ وإدارة مراكز البيانات الخاصَّ



ة أنواع الحَوْسَبَة الخاصَّ

ة  حابة الخاصَّ سة: حيث توجد السَّ ة داخل المُؤسَّ ة الخاصَّ حابيَّ الحَوْسَبَة السَّ
سة. ة للمُؤسَّ يَّ ة المادِّ حتيَّ ضِمْن البِنْية التَّ

ة: يُقصَد  ة التي يتمّ فيها الاستعانة بمصادر خارجيَّ ة الخاصَّ حابيَّ الحَوْسَبَة السَّ
د خدمةٍ خارجيّ لاستضافة  راكة مع مُزوِّ ة مثل الشَّ بها الاستعانة بمصادر خارجيَّ

سة. ة وإدارتها نيابةً عن المُؤسَّ حابيَّ ة السَّ حتيَّ البِنْية التَّ
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ة ة الخاصَّ حابيَّ خصائص الحَوْسَبَة السَّ
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م  حكُّ سات مزيدًا من التَّ تمنح المُؤسَّ
في بياناتها وتطبيقاتها وأَمْنها.

ص  الاستخدام الحَصْريّ، حيث تُخصَّ
سةٍ  ة لمُؤسَّ ة الخاصَّ حابيَّ الحَوْسَبَة السَّ

واحدةٍ.

سات بتخصيص البِنْية  تسمح للمُؤسَّ
دة. باتها المُحَدَّ ة وَفْقًا لمُتَطلَّ حتيَّ التَّ

م  حكُّ سات المزيد من التَّ تمنح المُؤسَّ
ن  ا يُحسِّ ة لها، ممَّ حتيَّ في البِنْية التَّ

ة. الأداء والاعتماديَّ

سات  تُعتبر مُناسِبَة بِشَكْلٍ خاصّ للمُؤسَّ
بات امتثالٍ صارمة، أو  التي لديها مُتطلَّ

اسة. بيانات حسَّ

مًا وأمانًا أعلى من خيارات  ر تحكُّ تُوفِّ
ة. حابة العامَّ السَّ

سات توسيع  ة للمُؤسَّ حابة الخاصَّ تتيح السَّ
لَب. نطاق الموارد وتخصيصها وَفْقًا للطَّ

ة مع الخدمات  حابة الخاصَّ يمكن دَمْج السَّ
ا يعني الاستفادة  ة، ممَّ ة العامَّ حابيَّ السَّ

ة معًا. ة والعامَّ حابة الخاصَّ من فوائد السَّ



ة ة الخاصَّ حابيَّ عُيُوب الحَوْسَبَة السَّ
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ب أشخاصًا ماهرين لإدارة  تتطلَّ
ة. حابيَّ وتشغيل الخدمات السَّ

سات التي  ليست مُناسِبَة للمُؤسَّ
ة مُسْبَقًا  ة مُعدَّ ليس لديها بِنْية تحتيَّ

حابة وإدارتها. لصيانة السَّ

قد يكون توسيع نطاق الموارد أمرًا 
ة  حابة العامَّ صعبًا مُقارَنَةً بخيارات السَّ

أو المُخْتَلطَة.

رات  طوُّ وصول محدود إلى أحدث التَّ
رو  مها مُوفِّ والابتكارات التي يُقدِّ

ة. ة العامَّ حابيَّ الخدمات السَّ

ة  حابة الخاصَّ يمكن الوصول إلى السَّ
الي فإنَّ منطقة  سة، وبالتَّ داخل المُؤسَّ

ات محدودة. العمليَّ

ة ونفقات  ليَّ كاليف الأوَّ ارتفاع التَّ
ة. يانة المُستمرَّ الصِّ

في تكنولوجيا  تعتمد على مُوظَّ
ين للإدارة في  اخليِّ المعلومات الدَّ

استكشاف الأخطاء وإصلاحها.

الحاجة إلى تحديثاتٍ مُنْتَظِمَةٍ للبِنْية 
ة. حتيَّ التَّ



حابة الهجينة ثالثًا: السَّ
ة،  ة الخاصَّ حابيَّ ة والحَوْسَبَة السَّ ة العامَّ حابيَّ هي مزيجٌ من الحَوْسَبَة السَّ

سات الاستفادة من  حابات يمكن للمُؤسَّ وْع من السَّ وفي هذا النَّ

مَرِنَة وقابلة  ة لإنشاء بيئة حَوْسَبَة  ة والخاصَّ حابة العامَّ فوائد السَّ

طوير.  للتَّ



حابة الهجينة زات السَّ مُميِّ
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صة، بينما  ر بيئة آمِنَة ومُخَصَّ تُوفِّ
حابة  يمكن استخدام موارد السَّ

اسة. ة للمَهامّ غير الحسَّ العامَّ

طبيقات  ة نَقْل البيانات والتَّ إمكانيَّ
ة حسب  ة والخاصَّ حابات العامَّ بين السَّ

الحاجة.

ة  ر مُرُونة في تخصيص الموارد وقابليَّ تُوفِّ
ع. وسُّ التَّ

ة  حابة العامَّ تعمل على دَمْج خصائص السَّ
ا يسمح بالاستفادة من  ة؛ ممَّ والخاصَّ

ة معًا. ة والخاصَّ حابة العامَّ زات السَّ مُميِّ

حابة  كاليف من خلال استخدام السَّ تحسين التَّ
طبيقات  ة، مع الاحتفاظ بالتَّ للأعمال غير المُهمَّ

ة. حابة الخاصَّ ة على السَّ والبيانات المُهمَّ

ة  عافي من الكوارث واستمراريَّ ة التَّ ل مُهمَّ تُسهِّ
طبيقات  الأعمال، من خلال نَسْخ البيانات والتَّ

ل  ا يُقلِّ ة، ممَّ ة والعامَّ حابة الخاصَّ ة بين السَّ المُهمَّ
من مخاطر فقدان البيانات أو انقطاع الخدمة.



حـابة الهجينــة عُيُوب السَّ
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ضَعْف مَيْزة الأمان.

ة الخدمات على  تعتمد مَوْثوقيَّ
ة. حابيَّ مي الخدمات السَّ مُقدِّ

كاليف بسبب الحاجة إلى  ارتفاع التَّ
ة  حابيَّ إدارة وتكامل البيئات السَّ

دة. المُتَعدِّ

صالات الإنترنت  الاعتماد على اتِّ
ديّ العالي  ردُّ طاق التَّ ة وذات النِّ المُستقرَّ

الة. ة هجينة فعَّ ات سحابيَّ لإجراء عمليَّ

دًا  حابة المُخْتَلطَة أمرًا مُعقَّ تُعدّ إدارة السَّ
لوجود أكثر من نوعٍ واحدٍ من نماذج 

شر. النَّ

يات المُحْتَمَلَة في تكامل  حدِّ تزايد التَّ
صال بين الأنظمة  البيانات وضمان الاتِّ

ة المُخْتَلِفَة. حابيَّ ة السَّ الأساسيَّ

عقيد في إدارة البيانات عَبْر  زيادة التَّ
ة المُخْتَلِفِين. حابيَّ ري الخدمات السَّ مُوفِّ

فين ماهرين في مجال  ب مُوظَّ تتطلَّ
تكنولوجيا المعلومات من ذَوِي الخِبْرة.



رابعًا: سحابة المُجْتَمَع
ة  تسمح بالوصول إلى الأنظمة والخدمات من قِبَل مجموعة من عِدَّ

نٍ,  مُعيَّ ومُجْتَمَعٍ  سة  المُؤسَّ بين  المعلومات  لمُشارَكَة  سات  مُؤسَّ

سات في  وهي مملوكة ومُدارة من قِبَل واحدة أو أكثر من المُؤسَّ

المُجْتَمَع، أو طرفٍ مجهولٍ أو مجموعةٍ منهم، مثل: سحابة مُجْتَمَع 

ة. يَّ حِّ عاية الصِّ الرِّ



خَصائِص سحابة المُجْتَمَع

1

3

5

2

4

6

ة وإدارة  ة قويَّ تسمح بتنفيذ ضوابط أمنيَّ
ي  الوصول وأُطُر الامتثال التي تُلبِّ

ة للمُجْتَمَع ومعايير  نظيميَّ بات التَّ المُتَطلَّ
ناعة. الصِّ

واصل وتبادل  ع على التَّ تُشجِّ
المعلومات بين المُشارِكِين.

طبيقات والخدمات  ر الموارد والتَّ تُوفِّ
سات  بات المُؤسَّ ف مع مُتَطلَّ التي تتكيَّ

ال  واصل الفعَّ المُشارِكَة، مع تعزيز التَّ
وتبادل المعلومات.

ة مُشْتَركَة يمكن  ر بِنْية أساسيَّ تُوفِّ
دٍ من  الوصول إليها من قِبَل مُجْتَمَعٍ مُحدَّ

سات. المُؤسَّ

سات المُشارِكَة من تَقاسُم  تستفيد المُؤسَّ
كاليف. التَّ

ة توسيع نِطَاق  سات إمكانيَّ تُتيح للمُؤسَّ
لَب. مواردها أو تقليلها استجابةً للطَّ



01

02

03

04

05

ة. حابة الخاصَّ دة كما في السَّ زات الأمان ليست جيِّ مُميِّ

ليست مُناسِبَة إذا لم يكن هناك تعاون بين المُشارِكِين فيها.

د الموارد المُشْتَركَة سَعَة  ع محدودة، حيث تُحدِّ وسُّ ة التَّ خيارات قابليَّ
سحابة المُجْتَمَع.

زاعات  افة مطلوبة لمُعالَجَة النِّ فَّ ات الشَّ فاقيَّ إنَّ أُطُر الحَوْكَمَة والاتِّ
وزيع العادل للموارد. المُحْتَمَلَة وضمان التَّ

ق بتخصيص  تَضارُب المَصالِح المُحْتَمَل بين أفراد المُجْتَمَع فيما يَتَعلَّ
الموارد واستخدامها.

عُيُوب سحابة المُجْتَمَع



01

02

03

04

حابة يجعلها أكثر عُرْضة  يات الأمان؛ تخزين البيانات في السَّ تحدِّ

ة. للقَرْصَنَة والجرائم الإلكترونيَّ

ة دون قصدٍ, على سبيل  حابيَّ ة السَّ ضرورة الحَذَر من تراكُم المِنصَّ
نَة، فمن المُمْكِن  مَة ومُحَسَّ حابة مُنَظَّ المثال، إذا لم تكن موارد السَّ

ات في وقتٍ قصيرٍ. أن تتراكم مساحة تخزين المِلفَّ

ضَة لخطر  حابة غير مُعَرَّ د أنَّ السَّ أكُّ ي الأداء، لا بُدّ من التَّ تحدِّ

الانقطاعات.

ار الكهربائيّ. يَّ ة في حالة انقطاع التَّ ة احتياطيَّ ضرورة وَضْع خُطَّ

ة حابيَّ يات الحَوْسَبَة السَّ تحدِّ



اني الفَصْل الثَّ
ة التي  قميَّ المَخاطِر الرَّ

ة حابيَّ تُواجِه الحَوْسَبَة السَّ



فقدان البيانات
ة الأكثر شيوعًا  حابيَّ السَّ ة  المَخاطِر الأمنيَّ البيانات من  يُعدّ فقدان 

ب البيانات”، وفقدان  ة، ويُطلَق عليه أيضًا اسم “تسرُّ حابيَّ للحَوْسَبَة السَّ

ة التي يتمّ فيها حَذْف البيانات وإتفلاها وجعلها  البيانات هو العمليَّ

غير قابلة للقراءة بواسطة مُسْتَخْدِمٍ أو برنامجٍ أو تطبيقٍ.



العوامل الأكثر شُيُوعًا لفقدان

حابــة البيانــات في السَّ

الحَذْف العَرَضيّ
)خطأ المُسْتَخْدِم(

الحذف غير المقصود هو 
المصدر الأكثر شُيُوعًا 
لفقدان البيانات، لكنَّ 

سْخ الاحتياطيّ  ات النَّ عمليَّ
ة تُعدّ حلًّاًّ لهذه  لقائيَّ التِّ

المشكلة.

الكِتابَــة فــوق
البيــانــــات

من المُمْكِن استبدال 
المعلومات عن 

طريق الخطأ بواسطة 
طبيقات. المُسْتَخْدِمِين أو التَّ

الإجــراءات
ة ـــارَّ الضَّ

ويُقصَد بها الهجمات 
ة التي تستهدف  الإلكترونيَّ

حابة. البيانات في السَّ



نة ة حماية البيانات المُخَزَّ كيفيَّ

حابة من الفقدان على السَّ

01020304

إجراء نَسْخ 
احتياطيّ للبيانات 

ة  يَّ الأكثر أهمِّ
وَفْقًا لجَدْوَلٍ 

زمنيّ يتماشى مع 
أهداف العمل.

ضَعْ في اعتبارك 
ة حِفْظ  كيفيَّ

ة  سَخ الاحتياطيَّ النُّ
ة بك بنجاحٍ  الخاصَّ
في مراكز بياناتٍ 

مُخْتَلِفَةٍ.

إيجاد حلّ نَسْخ 
احتياطيّ يُناسِب 

احتياجات 
ات العمل،  وأولويَّ

سَخ  واختبار النُّ
ة. الاحتياطيَّ

ة تخزين  يَّ فَهْم أهمِّ
البيانات بطريقة 
لاعب  لا يمكن التَّ
بها أو تشفيرها 

بواسطة برمجيات 
الفِدْية. 



ة ارَّ ات الضَّ البرمجيَّ

ة حابيَّ ة السَّ ارَّ البرمجيات الضَّ

ة تمَّ إنشاؤها وتوزيعها من خلال بيئات الحَوْسَبَة  هي برمجيات ضارَّ

سات وتعطيل  ة لسرقة البيانات من المُسْتَخْدِمِين والمُؤسَّ حابيَّ السَّ

ب في الكثير من المُشْكِلََات.  سبُّ اتها والتَّ عمليَّ



أنواع هجمات البرمجيات

حابة ة في السَّ ارَّ الضَّ

 هجمــات 
الحَقْــن

هو هجومٌ سيبرانيّ 
يستخدمه مُجْرِمُو الإنترنت 

لإحداث الفَوْضَى عَبْر نقاط 
حة  الوصول غير المُصحَّ

ات،  لسرقة البيانات والهُوِيَّ
وكذلك نَشْر برمجيات 

ى الاستفادة  الفِدْية أو حتَّ
من المعلومات المسروقة. 

ــد  صيُّ ات التَّ  عمليَّ
الاحتيالـيّ

تتمّ عَبْر إرسال رسائل بريدٍ 
ة  يَّ إلكترونيّ أو رسائل نصِّ

ها من مصادر  تبدو كأنَّ
ها مُحاوَلَة  معروفة، لكنَّ
ة أو  يَّ لسرقة بيانات سرِّ
ةٍ  تثبيت تعليماتٍ برمجيَّ

ةٍ على الجهاز. ضارَّ

سرقــة
البيانــات

هي شكل شائع من 
ة  ارَّ هجمات البرمجيات الضَّ

ة. حابيَّ السَّ



أنواع هجمات البرمجيات

حابة ة في السَّ ارَّ الضَّ

 أَحْصِنَة
طــروادة

هي نَوْعٌ من البرمجيات 
ر  ة التي تتنكَّ حابيَّ ة السَّ ارَّ الضَّ

كبرنامجٍ شرعيّ من أجل 
ظام أو  الوصول إلى النِّ

سرقة البيانات. 

مُهاجَمَة الوظائف 
طبيقات  وواجهات برمجة التَّ

بدون خادمٍ, ويتمّ تنفيذ هذا 
الهجوم عن طريق استغلال 
عف في برمجة  نقاط الضَّ
ا يسمح  طبيقات؛ ممَّ التَّ
للجهات الفاعلة الخبيثة 
ة  بتنفيذ تعليمات برمجيَّ

هة على  ة أو مُشوَّ عشوائيَّ
ظام. النِّ

هجمات
DOS Hypervisor 

برنامج Hypervisor هو نَوْعٌ من 

البرمجيات التي تسمح بتشغيل 

دة على نفس  أنظمة تشغيل مُتَعدِّ

الحاسوب في الوقت نفسه، 

وتحدث الهجمات عندما يحاول 

ظام بِشَكْلٍ  المُهاجِمُون تحميل النِّ

له أو  ي إلى تعطُّ ا يُؤدِّ زائدٍ؛ ممَّ

عدم استجابته. 



أنواع هجمات البرمجيات

حابة ة في السَّ ارَّ الضَّ

ت على نصُّ التَّ
Wi-Fi الواي فاي

وسيلة لهجوم الوصول 
عن بُعْد؛ حيث يحاول 

المُهاجِمُون الوصول إلى 
الجهاز المُسْتَهْدَف عن 

طريق اعتراض وفَكّ تَشفير 
بَكة. الشَّ

رحـيــل  استغلال التَّ
المُباشِــر

ة يمكن من خلالها  عمليَّ
ة من  نَقْل الأجهزة الافتراضيَّ
ا  مضيفٍ فعليّ إلى آخر، ممَّ

يسمح بتحسين استخدام 
الموارد وتحسين الأداء, لكن 
ة  يمكن استغلال هذه العمليَّ
من قِبَل المُهاجِمِين في حالة 
ةٍ في  وجود أيّ ثغراتٍ أمنيَّ
ة  بروتوكولات الأمان الخاصَّ

ظام.  بالنِّ

ات استغلال  عمليَّ
غرَات غير المُكْتَشَفة الثَّ

نَوْعٌ من الهجمات 
ة التي تَسْتغلّ  الإلكترونيَّ

عْف غير  نقاط الضَّ
المعروفة سابقًا في 
أنظمة الحاسوب أو 

طبيقات.  التَّ



الث الفَصْل الثَّ
ة حماية الحَوْسَبَة  كيفيَّ
ة من الهجمات  حابيَّ السَّ

ة قميَّ الرَّ



حابيّ الأمن السَّ
ات التي تعمل على تأمين بيئات الحَوْسَبَة  قنيَّ هو الإجراءات والتِّ

ة، فأمان  اخليَّ ة والدَّ ة من تهديدات الأمن السّيبرانيّ الخارجيَّ حابيَّ السَّ

طبيقات والأجهزة والبيانات  ة يقوم بإدارة جميع التَّ حابيَّ الحَوْسَبَة السَّ

ا لضمان حماية كُلّ شيءٍ، فهو يُتيح أداء المَهامّ  ة بك مركزيًّ الخاصَّ

وتبسيط  الكوارث،  من  عافي  التَّ خُطَط  تنفيذ  مثل  أكبر،  بسهولةٍ 

بَكة، وتحسين تصفية الويب. مُراقَبَة أحداث الشَّ



 )DDoS( عَة هجمات حجب الخدمة المُوَزَّ
ة لكَوْنها تستهدف  حابيَّ هديدات التي تُواجِه الحَوْسَبَة السَّ من أكبر التَّ

رَر،  الضَّ الخوادم في وقتٍ واحدٍ لإحداث  حركة مرور كبيرة على 

حابيّ هنا يحمي الخوادم من هذه الهجمات من خلال  فالأمان السَّ

مُراقَبَتها وتوزيعها.



حابة آمِنَة بما فيه الكفاية؟ هل السَّ
حابيّ والمُعالَجَة،  خزين السَّ يعتمد المُسْتَخْدِمُون بِشَكْلٍ أكبر على التَّ

جربة أثبتت أنَّ هذا الخوف  هم عادةً ما يشعرون بالقلق، إلَّاَّ أنَّ التَّ لكنَّ

ة يقومون بتنفيذ  حابيَّ رو الخدمة السَّ ة, فمُوَفِّ حَّ لا أساس له من الصِّ

فيهم من عَرْض بيانات العملاء. ات التي تمنع مُوَظَّ قنيَّ الإجراءات والتِّ

ة مسؤولون عن الحفاظ على  حابيَّ مي الخدمات السَّ ا فإنَّ مُقدِّ  وعمليًّ

ة بالمُسْتَخْدِم، بينما يتحمل المُسْتَخْدِمون  شغيل الخاصَّ تطبيق بيئة التَّ

ة ما يحدث داخل تلك البيئة. مسؤوليَّ

إذا  بك  الخاصّ  للمحتوى  آمِنَة  حابة  السَّ تكون  أن  يمكن  باختصارٍ، 

دٍ.  حابة بِشَكْلٍ جيِّ ة بالسَّ فهمت أدوات الأمان الخاصَّ



حابيّ ة للأمان السَّ جوانب أساسيَّ

• د من مَنْح الأشخاص المُناسبين فقط حقّ الوصول 	 أكُّ روريّ التَّ ة الوصول: من الضَّ تقييد عمليَّ
إلى الأدوات المُناسِبَة في الوقت المُناسِب.

• حماية البيانات: فمُسْتَخْدِمُو خدمات الحَوْسَبَة يحتاجون إلى معرفة مكان وجود بياناتهم 	
ة المُسْتَضِيفَة لتلك البيانات. حتيَّ ووَضْع ضوابط مُناسِبَة لتأمين البيانات والبِنْية التَّ

• ب 	 ة استعادة بيانات لتجنُّ دة للبيانات وخُطَّ ة جيِّ اسْتِعادة البيانات: يجب توفير نُسَخ احتياطيَّ
ض لأي ضررٍ عند حدوث خَرْقٍ أمنيّ. عرُّ التَّ

• ة لتقليل تأثير تلك الهجمات. 	 ض للهجمات، يجب أن تكون هناك خُطَّ عرُّ ة الاسْتِجابة: عند التَّ خُطَّ

• ة.	 غرات الأمنيَّ ر من الثَّ ق المُبكِّ حقُّ التَّ

• حابة 	 اشِئَة عَبْر تعزيز تكوينات موارد السَّ هديدات النَّ ص من التَّ خلُّ توجيه تركيز فِرَق الأمان نحو التَّ
ات؛ لتقليل مشكلات الأمان التي تواجه بيئات الإنتاج. من خلال البرمجيَّ



ة من القَرْصَنَة حابيَّ حماية البيانات في الحَوْسَبَة السَّ

• ة.	 ن من الَأحْرُف والأرقام والرموز الخاصَّ ة تتكوَّ استخدام كلمات مرور قويَّ

• ة، بما في ذلك الهواتف 	 حابيَّ حماية جميع الأجهزة التي تُسْتَخدَم للوصول إلى بياناتك السَّ
ةً إذا كانت بياناتك مُتَزامِنَة عَبْر العديد من الأجهزة. ة, خاصَّ وْحيَّ ة والأجهزة اللَّ كيَّ الذَّ

• ة من البيانات، وذلك بوَضْع نُسْخَةٍ على جهاز الحاسوب المَنْزليّ الخاصّ 	 إنشاء نُسْخة احتياطيَّ
بك.

• استخدام الُأذُونات لمَنْع أيّ فردٍ أو جهازٍ من الوصول إلى جميع بياناتك.	

• ة. 	 ارَّ استخدام أحد برامج مُكافَحَة الفيروسات والبرمجيات الضَّ

• ة.	 لا تصل إلى بياناتك عبر شَبَكة Wi-Fi عامَّ

• ة لحماية وصولك، سواءٌ عَبْر بصمات 	 دة العوامل )MFA( طريقة ذكيَّ تُعدّ المُصادَقَة مُتعدِّ
الأصابع، أو كلمة مرور ورمز مُنْفَصِل يتمّ إرساله إلى جهازك المحمول.

• د من عدم تَرْك 	 إذا لم تعد تستخدم إحدى الخدمات أو البرامج، فأغلقه بِشَكْلٍ صحيحٍ، وتأكَّ
ونه لإيجاد ثغرةٍ إلى نظامك وأجهزتك. حسابٍ قديمٍ مفتوحًا لأنَّ القَراصِنَة يَستغلُّ














































