
1 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ



زوير والاحْتِيال عبر الإنترنت2 التَّ



ة دريبيَّ ة التَّ المادَّ
ب( ة بالمُدَرِّ )حَقيبَة خاصَّ

زوير والاحتيال عبر الإنترنت  التَّ
ة المَرْحَلة الإعداديَّ



ة ة الفِكْرِيَّ  حُقُوق المِلْكِيَّ

تشــمل  التــي  ــة  الفكريَّ ــة  المِلكيَّ حقــوق  ــة  وكافَّ قطــر،  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  مَمْلُوكــة  ة  المــادَّ
قطــر.  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  كُلّهــا مكفولــة  باعــة،  والطِّ شــر  والنَّ أليــف  التَّ وحقــوق  ــف  المؤلِّ  حــقّ 
ــا أو  ة، أو الاقتبــاس منهــا، أو نَسْــخ أيّ جُــزْء منهــا، أو نَقْلهــا كليًّ وعليــه، فجميــع الحقــوق محفوظــة للوكالــة، ولا يجــوز إعــادة نَشْــر أيّ أجــزاء مــن هــذه المــادَّ
ســجيل، أو اســتخدام أيّ نظــام مِــن نُظُــم  صويــر الفوتوغرافــيّ، أو التَّ ــة، بمــا فــي ذلــك التَّ ــة أو آليَّ ــا فــي أيّ شــكلٍ وبــأيّ وســيلة، ســواءٌ بطــرق إلكترونيَّ جزئيًّ
جُــوع إلــى الوكالــة، والحُصُــول علــى إذن خطّــيّ منهــا ــة أو المُبْتَكَــرَة فــي المُسْــتَقبَل؛ إلَّاَّ بعــد الرُّ .تخزيــن المعلومــات واســترجاعها ســواءٌ مــن الأنظمــة الحاليَّ

ة. ض نفسه للمُساءَلة القانونيَّ ومَن يُخالف ذلك يُعرِّ

ديسمبر 2023م
الدوحة، قطر

هذا المحتوى إنتاج فريق
ة للَأمْن السّيبرانيّ. ز السّيبرانيّ الوَطنيّ، الوكالة الوطنيَّ ميُّ إدَارة التَّ

الية: ة التَّ ة أو الأرقام الهاتفيَّ واصُل عن طريق المواقع الإلكترونيَّ للاستفسار عن المُبادَرة أو البرنامج؛ يمكن التَّ

cyberexcellence@ncsa.gov.qa
https://www.ncsa.gov.qa/

00974 404 663 62
00974 404 663 78



5 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

المحتوى العام للحقيبة

 أولًا: مدخل عام للحقيبة
ثانياً: المادة العلمية



زوير والاحْتِيال عبر الإنترنت6 التَّ



7 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ة دْريبيَّ أولًًا:   مَدْخل عامّ إلى الحَقيبَة التَّ

عامُــل مــع هــذه الحَقيبَــة وتزويــده   ــة التَّ ب حــول كيفيَّ ــة للمُــدَرِّ ــة، مــع توجيهــات عامَّ دْريبيَّ لَــة المُباشِــرَة بأهــداف الحَقيبَــة التَّ فاصيــل ذات الصِّ فيمــا يلــي تبيــان لبعــض التَّ
دريــب. بالمحتــوى العِلْمــيّ الــذي ســيَعْتَمِد عليــه فــي التَّ

ة  الفكرة العامَّ

ــائل  ــأدوات ووس ب ب ــدَرِّ ــد المُ ــى تزوي ــة عل دْريبيَّ ــة التَّ ــذه الحَقيبَ ــرة ه ــوم فك تق
بين. وبشــكلٍ عــامّ فإنَّ كُلّ  ــة؛ بحيــث يســهل عليــه تقديم المعلومــات للمُتَدَرِّ تدريبيَّ
ب،  ب وجــزء آخــر لــدى المُــدَرِّ ــة تكــون علــى جُزأيــن؛ جُــزء لــدى المُتَــدَرِّ ة تدريبيَّ مــادَّ
ــا  ــه، ومحتواه ــم ل ب وداعِ ــدَرِّ ــامّ للمُ ــه ع ــة مُوجِّ ــدّ بمثاب ــة تُع دْريبيَّ ــة التَّ والحَقيبَ
ب، ولكــنْ بأســلوب عَــرْض مُختَلــف؛ إضافــةً إلــى  العِلْمِــيّ هــو ذاتــه لــدى المُتَــدَرِّ

دريــب. ــة التَّ ب بــأدواتٍ ووســائل تدريــب تَدْعَمــه فــي عمليَّ تزويــد المُــدَرِّ

ة دْريبيَّ أهداف الحَقيبَة التَّ

• ــيّ 	 دريب ــوى التَّ ــى إيصــال المحت ــب تُســاعده عل ب بوســائل تدري ــدَرِّ ــد المُ تَزوي
ــة. للطلب

• ط.	 دريبيّ بشكلٍ سَهْل ومُبسَّ تَقديم المعلومات والمحتوى التَّ
• الإنترنــت	 عبــر  والاحتيــال  زويــر  بالتَّ الخــاصّ  دريبــيّ  التَّ المحتــوى   تَقْديــم 

دَة . مُرفقًا بأدوات ووسائل تدريب مُتَعَدِّ



زوير والاحْتِيال عبر الإنترنت8 التَّ

ة دْريبيَّ محتوى الحَقيبَة التَّ
ة، فيما يلي تبيان لها: ة أدوات تدريبيَّ ة عدَّ دريبيَّ ن الحَقيبَة التَّ تتضمَّ

	1 ملفّ العَرْض..

	2 دريبيّ.. لَبة؛ بهدف ضمان تَفاعُلهم مع المُحتَوى التَّ ب بعَرْضها على الطَّ ة, كالكَلِمات المُتقاطِعَة مَلْء الفَراغَات، يقوم المُدَرِّ ألعاب تدريبيَّ

	3 ة. . فيديوهات تَعليميَّ

	4 فاعُل فيما بَيْنهم.. لَبة بهدف التَّ ب على الطَّ ة يَعْرِضها المُدَرِّ مُسابَقات، وهي على شَكْل أَسْئِلة اسْتِنتاجيَّ

	5 لَبة.. ب على الطَّ ة، يَعْرضها المُدَرِّ ة مُرفَقَة بصُوَر تعبيريَّ ة، وهي على شَكْل معلومات عامَّ بطاقات تدريبيَّ

	6 دريبيّ.. ئيسة في المُحتَوى التَّ ن معلومات حول المَحاوِر الرَّ إسكتشات، تتضمَّ



فِهْرس المُحتَوى العِلْميّ

ل الفَصْل الأوَّ
ــر الإنترنــت وأنواعــه.............19 ــال عب ــر والاحتي زوي مفهــوم التَّ

لًًا: مَفْهــوم الاحتيــال عبــر الإنترنــت...................................21•	 أوَّ
ــةً للاحْتِيال عبــر الإنترنــت.................23•	 ثانيًــا: أسْــبَاب الوقوع ضحيَّ
الإنترنــت................24•	 عبــر  الاحتيــال  وأشــكال  أَنْــواع  ثالثًــا: 

اني الفَصْل الثَّ

الإنترنــت.....27 عبــر  الاحتيــال  ــات  عمليَّ تنفيــذ  ــة  كيفيَّ
ات الاحتيال عبر الإنترنت ...29•	 غرات المُساعِدة على عمليَّ لًًا: الثَّ أوَّ
ة والاحتيــال عبــر الإنترنــت.........32•	 ــخصيَّ ثانيًــا: أَمْــن البيانــات الشَّ
الإنترنــت..............33•	 عبــر  ــة والاحتيــال  قميَّ الرَّ البَصْمــة  ثالثًــا: 

الث الفَصْل الثَّ
ض للاحْتِيال عبر الإنترنت...........41 عرُّ ف في حال التَّ صرُّ ة التَّ كيفيَّ

لًًا: إِرْشَــادات الحمايــة مــن الاحتيــال عبــر الإنترنــت.........43•	 أوَّ

ــت...............44•	 ــر الإنترن ــال عب ــن الاحتي ــات م ــة البيان ــا: حماي ثانيً

ضـــي للاحتيـــال•	 ثالثًـــا: الجِهَـــات التـــي ألجـــأ إليهـــا عنـــد تَعرُّ

     عبر الإنترنت....................................................................................46 

ــات..................................................................................................................................................................................49 تمارين وتَدْريبَ
مراجع المحتوى العلمي في الحقيبة 



زوير والاحْتِيال عبر الإنترنت10 التَّ



11 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

منيّ للوَرشَة وزيع الزَّ التَّ

صالمحتوى الوقت المُخصَّ

5 دقائقتمهيد

ة ظريّ من المادَّ 25 دقيقةالجُزْء النَّ

ة عليميَّ 25 دقيقةعَرْض الفيديوهات التَّ

20 دقيقةاستراحة قصيرة

ة دريبيَّ 25 دقيقةتنفيذ الألْعَاب التَّ

لَبة 15 دقيقةحِوَار ونِقَاش مع الطَّ

ج خرُّ 5 دقائقمَشروع التَّ

ة للورشَة منيَّ ة الزَّ ساعتان المُدَّ



زوير والاحْتِيال عبر الإنترنت12 التَّ



13 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ب دليل إرشادي للمُدَرِّ

	1 لَبــة علــى . الطَّ قُــدْرة  يَفُــوق  للحَقيبَــة قــد يكــون  العِلْمِــيّ  المُحتَــوى 
ــة؛ لذلــك لا  ــةً مــن ناحيــة المُصْطلحــات والمفاهيــم العامَّ الاســتيعاب؛ خاصَّ
ب أن يقــوم بتبســيط هــذه المفاهيــم وتقديمهــا بصــورةٍ قابلــةٍ  ــدّ للمُــدَرِّ بُ

ــة. ــة الِإعْداديَّ ــة المَرْحل ــل طَلَب ــن قِبَ ــم مِ للفَهْ

	2 ث عنهــا، . ب بعَــرْض شــرائح العَــرْض عِنْــد كُلّ نقطــةٍ يتحــدَّ يقــوم المُــدَرِّ
الإنترنــت عبــر  والاحتيــال  زويــر  التَّ مَفْهــوم  عــن  الحديــث  عِنْــد   فمثــاً 

رائح التي تتناول ذات الفِكْرة . يقوم بِعَرْض الشَّ

	3 ــاء . ــمّ إعط ــة يَت ة العِلْمِيَّ ــادَّ ــن الم ــي م ان ل والثَّ ــن الأوَّ ــرْح الفَصْلي ــب شَ عَقْ
اختبــار بســيط لهــم هــو “ضَــعْ علامــة )✔( أو علامــة )✖( أمــام كُلّ 

ــة”. جُمْلَ

	4 يصًــا لفِقْرة . مــة خِصِّ ــوَر المُصمَّ ل يَتــمّ توزيــع الصُّ فــي أثنــاء شــرح الفَصْــل الَأوَّ
“هــل تعلــم أن... ؟”. 

	5 ــة بحــل . لب ــام الطَّ ــاء قي ب الجــزء الخــاص بـــ “إسكتشــات” أثن ــدَرِّ يَعــرِض المُ
دريبــات. ماريــن والتَّ التَّ

	6 دريــب يَتــمّ عَــرْض أَسْــئِلة المُســابَقات المذكــورة فــي نهايــة . فــي نهايــة التَّ
المِلَــفّ.

ة استخدام هذه الحَقيبَة. ب، والتي تتمحور حول كيفيَّ ة للمُدَرِّ فيما يلي تبيان لبعض الِإرْشادات العامَّ

	7 ــرة مــن . ــمّ اســتقطاع فت ــكُلّ فَصْــل يَت ــة ل ة العِلْمِيَّ ــرْض المــادَّ ــاء عَ فــي أثن
ــون  ــة بمضم لَ ــط ذات الصِّ وابِ ــن الرَّ ــددٍ م ــرْض ع ــه لعَ ــص ل ــت المُخصَّ الوق

ــل. الفَصْ

	8 ب بِعَــرْض الفيديوهــات -المذكــورة فــي مِلــفّ مُنْفصِــل- . يقــوم المُــدّرِّ
ــبًا. ــراه مُناسِ ــذي ي ــع ال ــي المَوضِ ــلٍ، أو ف ــة كُلّ فَصْ ــي نهاي ــة ف لَب ــى الطَّ عل

	9 ــرْض . ــت خــال عَ ــيّ حدث ــالٍ إلكترون ــرٍ واحْتِي ــوادِث تَزْوي ــن حَ ــة ع ــر أَمثِل ذِكْ
ــة. ة العِلْميَّ ــادَّ الم

.	10 لَبــة فــي المَواضِــع التــي يراهــا  يُرجَــى فَتْــح بــاب المُناقَشــة مــع الطَّ
مُناسِــبة. ب  المُــدَرِّ

.	11 ماريــن في  لَبــة؛ ســيتمّ إرفــاق مِلــفّ بالتَّ هــة للطَّ ماريــن المُوجَّ فيمــا يخــصُّ التَّ
ــم لجُزْأيــن؛ جُــزْء يتــمّ تقديمــه  ماريــن تُقسَّ ــة، وهــذه التَّ نهايــة هــذه الحَقيبَ
لَبــة  ــف الطَّ ــة، والجُــزْء الآخــر يُكلَّ يَّ دريــب، وهــو تماريــن صَفِّ لَبــة خــال التَّ للطَّ
ــة، وســيتمّ توضيــح هــذه  يَّ بالإجابــة عنــه فــي المنــزل، وهــو تماريــن لََاصَفِّ

ــة فــي نهايــة هــذه الحَقيبَــة. الجُزْئيَّ



زوير والاحْتِيال عبر الإنترنت14 التَّ



15 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ج خرُّ مشروع التَّ

ة أهداف، فيما يلي تبيان لأهمّها: الب، ويهدف لتحقيق عدَّ ج هو عملٌ يَقُوم به الطَّ خرُّ مشروع التَّ

• الِــب قــد اسْــتَوعب المعلومــات والأفــكار التــي تــمّ 	 ــد مــن أنَّ الطَّ أكُّ التَّ
ــة. ــه اليوميَّ ــي حيات ــا ف ــتفادة منه ــى الاس ــادرًا عل ــات ق ــه ب ــه، وأنَّ ــا ل تقديمه

• الِب.	 ترسيخ المعلومات والأفكار التي تمَّ تقديمها للطَّ

• ــة بالواقــع العَمَلــيّ 	 ظريَّ المشــروع بمثابــة رَبْــط بيــن الأفــكار والمعلومــات النَّ
طبيقيّ. والتَّ

ــة تنفيــذه، يمكــن  لَبــة بالمشــروع وكيفيَّ ــة تكليــف الطَّ ــق بآليَّ وفيمــا يَتَعلَّ
اليــة: وجيهــات التَّ تقديــم التَّ

• ــا 	 ــا، وفــي حــال كان جَماعيًّ ــا أو جَماعيًّ ج فَرْديًّ خــرُّ يمكــن أن يكــون مشــروع التَّ
لَبــة المُشْــتَركِين فــي مشــروعٍ واحــدٍ ثلاثــة طَلَبــة. يجــب ألَّاَّ يَتجــاوز عــدد الطَّ

• ب تقديــم 	 لَبــة، ويمكــن للمُــدَرِّ اختيــار موضــوع المشــروع يكــون مِــن قِبَــل الطَّ
بعــض المُســاعَدة أو الأفــكار فــي هــذا المجــال.

• دريبــيّ 	 ج لا بُــدّ أن يكــون مُنسَــجِمًا مــع المُحتَــوى التَّ خــرُّ موضــوع مَشْــروع التَّ
لَبــة. الــذي تــمَّ تقديمــه للطَّ

• اليــة، وهــي 	 رَات التَّ صــوُّ ج ضِمْــن أحــد التَّ خــرُّ يُمكِــن أن يكــون مشــروع التَّ
رَاتٍ أخــرى يراهــا مُناسِــبَة،  ب اختيــار تَصــوُّ رَات غيــر مُلْزِمَــة، فيُمكِــن للمُــدَرِّ تَصــوُّ

ــات: ــان لبعــض المُقْتَرَحَ وفيمــا يلــي تبي

• ض لمُحاوَلــة احْتِيــالٍ 	 ــة قصيــرة تَــدُور أحداثهــا حَــوْل طَالِــبٍ تعــرَّ كتابــة قِصَّ
ف حِيَــال هــذا المَوقِــف. عبــر الإنترنــت، وكيــف تَصــرَّ

• ــة لِزُمَلائــه أو أَهْلــه 	 ب ويكتــب توجيهــات عامَّ الــب دور المُــدرِّ ــص الطَّ يتقمَّ
زويــر والاحتيال  ــح لهــم الإجــراءات المطلوبــة للوِقَايــة مــن مَخاطِــر التَّ يُوضِّ

ــر الإنترنت. عب
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ة ة العِلْمِيَّ ثانيًا: المادَّ
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ــرْأى  ــدَاول علــى مَ ــوم، تَ ــا الي ــة التــي يشــهدها عَالَمن قميَّ ــرة الرَّ فْ ــلّ الطَّ فــي ظِ
ــم  ــة بعَالَ ل ــتَحدَثة ذات الصِّ ــر مــن المُصْطلحــات المُسْ ــا الكثي ــا جميعً ــمَع منَّ ومَسْ
ــة التــي تســتهدف أجهــزة  الجريمــة، كمــا هــو الحــال مــع الجَرائِــم الإلكترونيَّ
ــةٍ  ــبكات، وتحــاول اســتغلالهم فــي القيــام بأنشــطةٍ إجراميَّ الحاســوب والشَّ
ةٍ، وتقــع مُعظَــم  ب فــي ضَــرَرٍ لمالكيهــا لأســبابٍ شــخصيَّ ســبُّ لكَسْــب المــال أو التَّ

ــرز.  ــة أو الهاك ــدي القَراصِن ــى أي ــة عل ــم الإلكترونيَّ الجَرائِ

ــة، فهنــاك الاحْتِيــال عَبْــر البريــد  د أنــواع وأشــكال الجريمــة الإلكترونيَّ وتتعــدَّ
ة  ــخصيَّ ــة، حيــث تتــمّ سَــرِقة المعلومــات الشَّ الإلكترونــيّ والإنترنــت وتزويــر الهُوِيَّ
فــع بالبطاقــة،  ــة أو بيانــات الدَّ واسْــتِخدامها، وكذلــك سَــرِقة البيانــات الماليَّ
ــل  ات مُقابِ ــخصيَّ ــض الشَّ ــد بع ــه تهدي ــمّ في ــذي يت ــيّ ال ــزاز الإلكترون ــا الابت وأيضً
ــات  ــا )هَجْم ــم أيضً ــن الجَرائِ ــوْع م ــذا النَّ ــى ه ــق عل ــالٍ، ويُطلَ ــى م ــول عل الحُصُ
ــع  ــف، وبَيْ أْلِي ــر والتَّ شْ ــوق النَّ ــم انتهــاك حُقُ ــى جَرائِ ــة(. إضافــةً إل ــات الفِدْي برمجيَّ

ــت. ــر الإنترن ــروعة عَبْ ــر المش ــلَع غَيْ السِّ

 ،Accenture ــيبرانيّ لعــام 2021م مــن ــة الأمــن السِّ ــة مُرُون ــر حال ــا لتقري ووَفْقً
ــة بنِسْــبة %31 بيــن عامَــيْ 2020م – 2022م، وزاد عــدد  قميَّ زادت الهَجْمــات الرَّ
بــع تلــك  الهَجْمــات لــكُلّ شــركة مــن 206 إلــى 270 علــى أســاسٍ ســنويّ، وبالطَّ
ــات  ــركات تحتفــظ بِبَيان ــد مــن الشَّ ــر علــى الأفــراد أيضًــا لأنَّ العدي الهَجْمــات تُؤثِّ
ــواءٌ  ــدٍ، س ــومٍ واح ــن لهُجُ ــاء. فيُمكِ ــة بالعُمَ ة خاصَّ ــخصيَّ ــات ش ــة ومعلوم مهمَّ
ــات خبيثــة أو برنامــج طَلَــب فِدْيــة أو هُجُــوم حِرْمــان  كان خَرْقًــا للبيانــات أو بَرْمجيَّ
ــطه 200  ــا مُتوَسِّ ــام م ــع الأحج ــن جمي ــركات م ــف الشَّ ــات، أن يُكلِّ ــن الخِدْم م

ألــف دولارٍ)1(.

وفــي عــام 2021م نَشَــرت Javelin Strategy & Research دِرَاســةً عــن احْتِيــال 
ــة بلغــت   ــم الإلكترونيَّ ــوْع مــن الجَرائِ ــا أنَّ خَســائِر هــذا النَّ ــة أَوْضَحــت فيه الهُوِيَّ
ــة  ســبة للأفــراد فقــد يكــون تأثيــر الجريمــة الإلكترونيَّ ــا بالنِّ )56 مليــار دولار()2(؛ أمَّ
قــة والإضــرار  ــدان الثِّ ــا فُقْ ل، وأيضً ــا فــي المقــام الأوَّ ــا ضــررًا ماليًّ فً ــا، مُخلِّ عميقً

ــمْعة. بالسُّ

1.	How aligning security and the business creates cyber resilience, State of Cybersecurity Resilience 2021. On site: https://cutt.us/ZMXpW
2.	Report: The 2021 Identity Fraud Study, BY ALEX ROLFE, April 2021, on site: https://cutt.us/fVN5g

مة مُقدِّ
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ل الفَصْل الَأوَّ
زوير والاحتيال عبر الإنترنت وأنواعه مفهوم التَّ

• لًًا: مفهوم الاحتيال عبر الإنترنت	 أوَّ

• ةً للاحْتِيال عبر الإنترنت	 ثانيًا: أسباب الوُقُوع ضحيَّ

•  ثالثًا: أنواع وأشكال الاحتيال عبر الإنترنت	
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ــا  ــة انتشــارًا، وممَّ الاحتيــال عبــر الإنترنــت هــو أحــد أشــهر أنــواع الجَرائِــم الإلكترونيَّ
ــد عــدد مُسْــتخدِمي الإنترنــت  ــرة تَزايُ ــنوات الأخي ســاعد علــى انْتِشــاره فــي السَّ
واصــل  فــع الإلكترونــيّ وانتشــار وَســائِط التَّ وتطبيقاتــه المُخْتلِفــة، كَوَســائِل الدَّ
ــن  زامُ ــى الأفــراد بالتَّ ــال عل ــد والاحْتِي صيُّ ــم التَّ الاجتماعــيّ وغيرهــا، إذ زادت جَرائِ
مــع ارتفــاع أعــداد الأشــخاص علــى شَــبَكة الإنترنــت وتداخُلهــا فــي جميــع 
ــة، فأصبــح العمــل  ة والاجتماعيَّ ياســيَّ ــة والسِّ جاريَّ ــة والتِّ جَوانِــب الحيــاة الاقتصاديَّ
رفيــه أمــرًا يُمكِــن إِجْــراؤه علــى شَــبَكة الإنترنــت بســهولةٍ وسُــرْعةٍ  ق والتَّ ســوُّ والتَّ

مــن خــال هاتــفٍ ذكــيّ مربــوط بشــبكة إنترنــت.

ة ارتكابًــا كَوْنها لا تحتاج  يُعَــدّ الاحتيــال عبــر الإنترنــت من أســهل الجَرائِــم الإلكترونيَّ
صيــن فــي مجــال الهاكــرز والقَرْصنــة، بــل  صــة أو مُتخصِّ إلــى خُبَــراء أو بَرامِــج مُتخصِّ
واصل الاجتماعــيّ عَبْر  يُمكِــن تنفيــذ هــذه الجَريمَــة عن طريق حســابات مَواقِــع التَّ
ردشــة؛ ويُشَــار إلى الاحتيــال عبر الإنترنت ة والاحْتِيــال عَبْر غُرَف الدَّ ــخصيَّ  انتحــال الشَّ

ــه نَــوْع مــن أنــواع الخِــدَاع والحِيَــل التي تتــمّ على شَــبَكة الإنترنــت، وغالبًا   علــى أنَّ
ردشــة أو عَبْــر البريــد الإلكترونــيّ أو علــى  مــا تحــدث هــذه الجَرائِــم فــي غُــرَف الدَّ
المُنْتَديــات أو مَواقِــع الإنترنــت )الويــب(، والهــدف من هذه الجَرائِم هــو  الاحْتِيال 

ة  ــخصيَّ علــى العُمَــاء والمُسْــتخدِمين عن طريق سَــرِقة الأمــوال والمعلومات الشَّ
ــر الإنترنــت ــال عب ــات؛ وعــادةً تكــون هَجْمــات الاحتي ــة وغيرهــا مــن البَيانَ  المهمَّ

ــاب  ــات حس ــى معلوم ــول عل ة أو الحص ــخصيَّ ــال الشَّ ــس أو انتح جسُّ ــدف التَّ  به
يــن )أَيْ لأســبابٍ  ــة أو علــى صِلَــة بأشــخاصٍ مهمِّ المُسْــتخدِمين فــي مراكــز مهمَّ
ــات  ــة وبطاق ــابات المَصْرِفيَّ ــن الحس ــوال م ــرِقة الأم ــون لسَ ــد تك ةٍ(، وق ــخصيَّ ش

ــة)1( فــع الإلكترونيَّ .الدَّ

ــة الاخْتِــراق )الاحتيــال عبــر الإنترنــت( عــادةً عنــد زيــارة الأفــراد للمَواقِع  وتتــمّ عمليَّ
نــات  ــة أو المُدَوَّ ردشــة )الماســنجر( أو المتاجــر الإلكترونيَّ ــة أو غُــرَف الدَّ الإلكترونيَّ
ــر نَصْــب  ــة عَبْ حيَّ ــمّ الإيقــاع بالضَّ ــة يت ــة، وفــي هــذه المرحل كيَّ طبيقــات الذَّ أو التَّ
تــه غيــر المشــروعة  ــة خُطَّ ــة لــه، ليقــوم المُجــرِم بتنفيــذ بَقِيَّ أحــد الفِخــاخ الإلكترونيَّ

عــن طريــق الهُجُــوم علــى بيانــات الأشــخاص وحِســابَات العُمَــاء.

 أولًًا:   مفهوم الاحتيال عبر الإنترنت

1.	 Internet Fraud, Australian Federal Police (AFP). on site: https://cutt.us/leAYp
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تَعرِيف جريمة الاحتيال عبر الإنترنت

لاعُــب العَمْــد بمعلومــاتٍ وبيانــاتٍ  هــا التَّ تُعــرَف جريمــة الاحتيــال عبــر الإنترنــت بأنَّ
ح بــه  ــة يختزنهــا نظــام الحاســوب أو الإدخــال غيــر المُصــرَّ ــل قِيَمًــا ماديَّ تُمثِّ
عليمــات مــن خــال  لاعُــب فــي الأوامــر والتَّ لمعلومــاتٍ وبيانــاتٍ صحيحــةٍ أو التَّ
ــى  أثيــر علــى الحاســوب حتَّ ــة وســيلة أُخْــرى، مــن شَــأْنها التَّ ــة البَرْمجــة أو أيَّ عمليَّ
ــل  ــن أج ــات م عليم ــات أو التَّ ــر أو البيان ــذه الأوام ــى ه ــاءً عل ــه بن ات ــوم بعمليَّ يق
ــة  الحُصُــول علــى رِبْــحٍ غيــرِ مشــروعٍ وإلحــاق ضَــررٍ بالآخريــن. ويُمكِــن إدارة العمليَّ
ــدود  ــارج ح ــن خ ــا، أو مِ ــة ذاته ــرَح الجريم ــن مَسْ ــدٍ ع ــكانٍ بعي ــن م ــة م الإجراميَّ
ــك  ــة وكذل ــر المُلائِم ــوادّ غي ــج الم ــة بتروي ــال الخاصَّ ــم الاحْتِي ــل جَرائِ ــة مِثْ ول الدَّ

ــيّ)1(. ــب الإلكترون صْ النَّ

وترتبــط بالاحتيــال عبــر الإنترنــت مجموعــة مــن المَفاهِيــم الأخــرى، مِثْــل مفهــوم 
الاحْتِيــال المعلوماتــيّ، والــذي يُقصَــد بــه: الخِــدَاع أو الغِــشّ المعلوماتــيّ الــذي 
ــة للمعلومــات بِغَــرض الحصــول  لاعُــب فــي نُظُــم المُعالَجــة الآليَّ يقــوم علــى التَّ
ــوم  ــك مفه ــةٍ؛ وكذل ن ــولٍ مُعيَّ ــوالٍ أو أص ــاتٍ أو أم ــى خِدْم ــقّ عل ــه ح دون وَجْ
ــال  ــى م ــتيلاء عل ــه: الاس ــد ب ــيّ” ويُقصَ ــيّ الإلكترون ــب المال صْ ــال أو النَّ “الاحْتِي

	1 وزيع، 2001م، ص 21.. شْر والتَّ بع والنَّ ة للطَّ هضة العربيَّ ة، دار النَّ ة والقوانين الوطنيَّ وليَّ ات الدَّ فاقيَّ مة في ظِلّ الاتِّ يونس الباشا، فايزة. الجَريمَة المُنَظَّ

ــن  ــال ع ــذا الم ــرِقة ه ــي سَ ب ف ــبَّ ــا يتس ــدَاع؛ ممَّ ــوبها الخِ ــيلةٍ يَشُ ــن بوس الآخري
طريــق أجهــزة الحاســوب.

ــاتٍ حديثةٍ بغَرَض  ون” بِاسْــتِخدام تقنيَّ وهنــا يقــوم الجاني “المُهَاجِمُــون الإلكترونيُّ
ــات  ــك الميزانيَّ ــة، وكذل ات الماليَّ ــتحقَّ ــة والمُسْ ــات المَصْرِفيَّ ــب فــي البيان لاعُ التَّ
ــع هــذا  ب ــخصيّ، بالطَّ ــل المــال فــي أســرع وقــتٍ لحســابه الشَّ ــركات لتحوي للشَّ
ــد  ــيّ؛ فق ــاد الوطن ــى الاقتص ــلْبًا عل ــر سَ ــة يُؤثِّ ــات الإلكترونيَّ ــن الهَجْم ــوْع م النَّ

ــركات. ي إلــى إِفْــاس البُنُــوك والشَّ ــؤدِّ يُ
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يــة إلــى جرائــم الاحتيــال عبــر الإنترنــت، وغالبًــا مــا تكــون  د الأســباب المُؤدِّ تَتَعــدَّ
ــت،  ــبَكة الإنترن واصــل الاجتماعــيّ وشَ ــتِخدام الخاطــئ لوســائل التَّ بســبب الاسْ
ــامّ بِمَفاهِيم  عامــل الآمِــن مــع الإنترنــت، وعــدم الوَعْــي التَّ بــاع قَواعِــد التَّ وعَــدَم اتِّ

ــة. قميَّ ــامة الرَّ ــيبرانيّ والسَّ الأمــن السِّ

ي إلــى وُقُــوع  وفيمــا يلــي تبيــان لأهــمّ العوامــل والأســباب التــي تُــؤدِّ
ــةً للاحْتِيــال عبــر الإنترنــت: مُسْــتَخدِمي الإنترنــت ضحيَّ

• ة قَواعِد الاسْتِخدام الآمِن للإنترنت.	 يَّ ة الوَعْي بأهمِّ قِلَّ
• ــح 	 ــد فَتْ ــة، أو عن ــع الإلكترونيَّ ــح المَواقِ ــد تَصفُّ ــرار عن ــاذ الق خ ع فــي اتِّ ســرُّ التَّ

عامــل مــع أيّ  ــتَخْدِم فــي التَّ ع المُسْ ــيّ، فقــد يتســرَّ ــد الإلكترون رَســائِل البري
بِعــه المُحْتَالــون علــى الإنترنــت لعــدم  ــدُه أمامــه، وهــو أســلوبٌ يَتَّ ــطٍ يَجِ راب
ــالة  س ــة الرِّ ــن مِصداقيَّ ــق م حقُّ ــر أو التَّ فكي ــة للتَّ ــتَهدَفين الفُرْص ــاء المُسْ إعط

ــا. وهَ ــي تَلَقُّ الت
• المُسْــتَخدِم 	 قَــى  يَتلَّ وعندهــا  آمِنَــة،  غيــر  إنترنــت  مَواقِــع  إلــى  خُــول  الدُّ

ــة، غالبًــا تُشــير إلــى أنَّ المُسْــتَخْدِم قــد رَبِــح أمــوالًًا  إِشْــعارات أو رســائل وَهْميَّ
ة  ــات ومعلومــات شــخصيَّ ــه تزويدهــا بِبَيانَ ــب من ــةً، وتَطْلُ أو أجهــزةً إلكترونيَّ
ةٍ ســيكون قــد  ــة، وفَــوْر إِدْخــال المُسْــتَخدِم لأيّ بيانــاتٍ شــخصيَّ مه الهَدِيَّ لِتُسَــلِّ

ــال. ــةً للاحْتِي وقــع ضحيَّ

• وهــذه 	 الاجتماعــيّ،  واصــل  التَّ مَواقِــع  علــى  ةٍ  شــخصيَّ معلومــاتٍ  نَشْــر 
ل فُرْصــة للمُحْتالِيــن للإيقــاع بالمُسْــتَخدِمين، ومــن خلالهــا  المعلومــات تُشَــكِّ
ــة للمُسْــتَخدِم يُمكِــن الإيقــاع بــه والاحْتِيــال  قميَّ وبالاعتمــاد علــى البَصْمــة الرَّ

عليــه.
• ــدَاع المُسْــتَخدِمين 	 ــر موثوقــة، تَسْــعَى لخِ ــةٍ غي ــر إلكترونيَّ عامــل مــع مَتاجِ التَّ

ــة بهــم. ــة الخاصَّ فْــع الإلكترونيَّ وسَــرِقة أمــوالٍ مــن بطاقــات الدَّ
• ــا 	 ــة، مثــل البيتكويــن وغيرهــا، فحاليًّ قميَّ ــادُل العُمْــات الرَّ ــات تَب انتشــار مِنَصَّ

ــا  ــات، وبعضه ــن العُمْ ــوْع م ــذا النَّ ــادُل ه ــات لتَب ــن المِنَصَّ ــد م ــاك العدي هن
ــا  ــد تَمْنَحُهــم أحيانً ــتَخدِمين، وق ــى المُسْ ــال عل ــةً، تحت ــاتٍ وهميَّ يكــون مِنَصَّ
بعــض الأمــوال بهــدف كَسْــب ثِقَتهــم، ولاحقًــا يَتِــمّ خِدَاعهــم وسَــرِقة 

أموالهــم.
• ــةٍ، وهــو مــا يجــذب 	 اتٍ عامَّ ةٍ أو شــخصيَّ اتٍ رســميَّ انْتِحــال المُحْتالِيــن لشــخصيَّ

ــا بعــض المُسْــتَخدِمين للإنترنــت، ولاحقًــا يتــم خِدَاعهــم. أحيانً
• ــة 	 ــن بانتحــال صِفَ عاطــف الِإنْســانيّ، قــد يقــوم بعــض المُحْتالِي اســتغلال التَّ

ةٍ، وبعــض  ةٍ حــادَّ عــاتٍ لحــالاتٍ إنســانيَّ مــات أو أفــراد يقومــون بِجَمْــع تَبرُّ مُنَظَّ
عــاتٍ أو  ــع أيّ تَبرُّ ــال، لذلــك لا يجــوز دَفْ هــذه الحــالات تكــون غايتهــا الاحْتِي
ةٍ وبِمُوجِب إيصالاتٍ  مــاتٍ معروفــة وذات مَواقِــع رســميَّ مُســاعَدات إلَّاَّ لمُنَظَّ

قــة أصــولًًا. مُصَدَّ

ةً للاحْتِيال عبر الإنترنت ثانيًا:   أسباب الوُقُوع ضحيَّ



زوير والاحْتِيال عبر الإنترنت26 التَّ

 ثالثًا:   أنواع وأشكال الاحتيال عبر الإنترنت

ــعى  ــا يس ــا م ــت، فغالبً ــر الإنترن ــال عب ــة للاحْتِي ــة أو دَائِم ــواع ثَابِت ــد أَنْ لا توج
هــا بشَــكْلٍ عــامّ تَتِــمّ عَبْــر أدواتٍ ووســائل  المُحْتَالــون لتطويــر أســاليبهم، ولكنَّ

رئيســةٍ.

وفيما يلي تبيان لأهمّ هذه الأدوات والأنواع:

البريد الإلكترونيّ:
ــز  ــط مُســابَقات أو جوائ ــن رَوابِ ــيّ رســائل تتضمَّ ــد الإلكترون ــى البري ــل إل ــد يَصِ ق
ــة أو الحصــول علــى فرصــة قضــاء  كيَّ ــف الذَّ ــل: الهوات ــةً مِثْ ــة مُغْري ــة وعَيْنيَّ ماليَّ
ــب  ــط يُطْلَ اب ــى الرَّ ــط عل غْ د الضَّ ــرَّ ــة، وبِمُج ول الخارجيَّ ــدُّ ــدى ال ــي إح ــة ف العُطْلَ
ــة مِثْــل رَقْــم بطاقتــه  ة أو الماليَّ ــخصيَّ مــن مَالِــك البريــد إدخــال بعــض البيانــات الشَّ
ةٍ  ــفَر... وغيرهــا مــن بيانــاتٍ شــخصيَّ ــة أو رَقْمــه الوطنــيّ أو رَقْــم جــواز السَّ الائتمانيَّ
ــرة مــن أجــل الحصــول  ــو صغي ــة ول ــة ماليَّ ــا حَوَال ــه أيضً ــب من ــةٍ. وقــد يُطْلَ مُهمَّ
ة للخَطَــر، ويزيــد مــن فُــرَص  ــخصيَّ ض المعلومــات الشَّ علــى الجائــزة. هــذا الأمــر يُعَــرِّ

ــة. سَــرِقة المــال مــن الحســابات الخاصَّ

ومــن طُــرُق الاحتيــال عبــر الإنترنــت التــي تُعَــدّ أكثــر خِداعًــا ومَكْــرًا، إرســال بريــدٍ 
هــا  ةٍ فــي حيــن أنَّ ــه أُرْسِــل مــن صديــقٍ أو جهــةٍ رســميَّ ر يبــدو كأنَّ إلكترونــيّ مُــزَوَّ
نةً  ــخص معلومــاتٍ مُعيَّ ــدٍ إلكترونــيّ؛ إذ يَطْلُــب مــن الشَّ ــة تَصيُّ ليســت سِــوَى عمليَّ
ــك في حاجــةٍ لِتَغْييــر كلمة  ســالة أنَّ اســةً. علــى ســبيل المِثَــال: قــد تُخْبِــرك الرِّ وحسَّ
ــالة  س ــدو الرِّ ــه، وتب ــة لاختراق ــاك مُحاوَل ــاب “PayPal” لأنَّ هن ــى حس ــرور عل الم
ــة تنفيــذ المطلــوب وإدخــال  ســميّ، مــا يَزِيــد مــن احتماليَّ هــا مــن المَوْقِــع الرَّ كأنَّ
ــال  ــرَف جهــة الاحْتِي ــدةٍ، وهــو مــا يســمح باســتخدامها مــن طَ ــرُورٍ جدي كلمــة مُ

لسَــرِقة المــال)1(.

ة: وحيَّ كيّ والأجهزة اللَّ الهاتف الذَّ
غْــط علــى روابــط مجهولــة )غيــر  ب تثبيــت تطبيقــاتٍ غَيْــر آمِنَــةٍ وكذلــك الضَّ يتســبَّ
ة  ــخصيَّ معلــوم مَصْدرهــا الأصلــيّ أو مشــكوك فيهــا( إلــى اختــراق البيانــات الشَّ
ــات، وأيضًــا سَــرِقة بعض المعلومــات مِثْل: كلمات المــرور وأرقام  ــوَر والمِلَفَّ كالصُّ
ــةً فــي يــدِ المُجْرِميــن  ــخص ضحيَّ ي إلــى وقــوع الشَّ ــة، مــا يُــؤدِّ البطاقــات البَنْكيَّ

1.	 What is email fraud? Cloudflare. On site: https://cutt.us/mg8Sf
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ضــه للابتــزاز مُقابِــل دَفْــع المــال أو قــد تســتخدم بياناتــه  يــن وتَعَرُّ الإلكترونيِّ
ــة لمصلحــة هــؤلاء المُجْرِميــن؛ كمــا يُمكِــن أن يَتِــمّ الاحتيــال عبــر الإنترنــت  الخاصَّ

ة،  ــخصيَّ ــورة الشَّ ــس الاســم والصُّ ــت بِنَفْ ــى الإنترن ــقٍ عل ــة صدي ــر انتحــال صِفَ  عَبْ
ــف أو اســتخدام  ــم الهات ــى رَقْ ــل المــال إل ــل تحوي ــب خدمــةٍ مــا، مِثْ بهــدف طَلَ

ةٍ)1( ــخصيَّ ــاتٍ ش .معلوم

الحاسوب:
ــرة  ســات الكبي ــركات والمؤسَّ ــن بعــض أجهــزة الحاســوب المملوكــة للشَّ تتضمَّ
ــة، لــذا يلجــأ القَراصِنــة  يَّ غيــرة علــى حَــدٍّ ســواءٍ معلومــاتٍ فــي غايــة الأهمِّ والصَّ
ي  ــا يُــؤدِّ وابِــط الخبيثــة، ممَّ ــات والرَّ والمُحْتَالــون إلــى اختــراق الحاســوب بالبَرْمجيَّ
ــركات  ــك الشَّ ــاب تل ــع أصح ــل م واص ــمّ التَّ ــا يت ــل، بعده ــن العم ــا ع فه ــى تَوَقُّ إل
ــة  ســات بِغَــرَض ابتزازهــم مــن أجــل دَفْــع المــال مُقابِــل اسْــتِرجاع إمكانيَّ والمؤسَّ
نــة  ــة بهــم للوصــول إلــى المعلومــات المُخَزَّ خــول إلــى الحســابات الخاصَّ الدُّ

عليهــا)2(.

ة: جارة الإلكترونيَّ التِّ
ــال  ــدٌ مــن الاحتي ــة ظهــر شــكلٌ جدي جــارة الإلكترونيَّ ــة التِّ ــم ومكان ــوّ حَجْ مــع نُمُ
ــة  ــع الإلكترونيَّ ــى المَواقِ ــن عل ــن المُتَعامِلي ــا م حاي ــتهدف الضَّ ــت يس ــر الإنترن عب
ــراء  ــدف ش ــا به فً ــا مُزَيَّ ــتَخدِم مَوْقعً ــزور المُسْ ــن أن ي ــة، أَيْ يُمكِ جاريَّ ــالّ التِّ للمَحَ
ــيّ)3(،  صْــب الإلكترون ــال والنَّ ــةً للاحْتِي ــأ بوقوعــه ضحيَّ ــه يُفاجَ ــلَع إلَّاَّ أنَّ بعــض السِّ
ــه ســيدفع المــال دون الحصــول علــى أيّ مُقابِــل. كمــا يُمكِــن  وهــو مــا يعنــي أنَّ
فــة المُسْــتَخْدِم إلــى طُــرُق دفــعٍ إلكترونــيّ غيــر  ل بعــض المَواقِــع المُزَيَّ أن تُحَــوِّ

ــة. ــرِقة المعلومــات البَنْكيَّ ــدَف سَ ــك بِهَ معروفــةٍ، وذل

اسْتِغلال الكَوارِث:
مِثْــل  ــة  حيَّ الصِّ أو  ــة  بيعيَّ الطَّ الكَــوارِث  مِثْــل  الأزمــات  وقــت  فــي 
الجَرائِــم  مُرْتَكِبــو  يلجــأ  ســنواتٍ،  قبــل  وقعــت  التــي  كورونــا”  “جائحــة 
مــن  ع  بــرُّ التَّ إلــى  تدعــو  ــةٍ  وهميَّ حَمْــاتٍ  تنظيــم  إلــى  ــة  الإلكترونيَّ
ــة  خاصَّ معلومــاتٍ  إعطائهــم  فــي  ب  يتســبَّ مــا  حايــا،  الضَّ مســاعدة  أجــل 
الإنترنــت. عبــر  الاحتيــال  طَائِلــة  تحــت  يقــع  مــا  ــة، وهــو  البَنْكيَّ  بالحســابات 

.

1.	 Mobile phone fraud, Action Fraud – National Fraud&Cyber Crime Reporting Centre. On site: https://cutt.us/1FoJG
2.	 Computer and Internet Fraud, Impact Law. On site: https://cutt.us/DtS4E
3.	 Varga, Gergo. 7 Types of Ecommerce Fraud & How to Detect Them, SEON. On site: https://cutt.us/TvLAe 
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اني الفَصْل الثَّ
ات الاحتيال عبر الإنترنت ة تنفيذ عمليَّ كيفيَّ

• ات الاحتيال عبر الإنترنت	 غَرات المُساعِدة على عمليَّ لًًا: الثَّ أوَّ

• ة والاحتيال عبر الإنترنت	 خصيَّ ثانيًا: أَمْن البيانات الشَّ

• ة والاحتيال عبر الإنترنت	 قميَّ  ثالثًا: البَصْمة الرَّ
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ات الاحتيال عبر الإنترنت غَرات المُساعِدة على عمليَّ  أولًًا:   الثَّ

ــةً للاحْتِيــال  ــة مــن العوامــل المُســاعِدة فــي الوقــوع ضحيَّ قميَّ غَــرات الرَّ تُعَــدّ الثَّ
هــا مُصْطلــح يُطْلَــق علــى مناطــق  ــة علــى أنَّ قميَّ غــرة الرَّ عبــر الإنترنــت، وتُعْــرَف الثَّ
عيفــة يُمكِــن  ضعيفــةٍ فــي أنظمــة تشــغيل الحاســوب، هــذه المناطــق الضَّ
عديــل فيــه لتدميــره  شــغيل، ومِــنْ ثَــمَّ يَتِــمّ التَّ ل عَبْرهــا إلــى داخــل نظــام التَّ ســلُّ التَّ
ــة بِصَاحــب الحاســوب المُخْتَــرَق، أو  ــس علــى المعلومــات الخاصَّ جسُّ ــا، أو للتَّ نهائيًّ
ــع البرامــج  ــة فــي جمي غــرات الأمنيَّ ــة)1(؛ كمــا تظهــر الثَّ حيَّ ــرَف بجهــاز الضَّ مــا يُعْ
ــاء  ــة أثن شــغيل فقــط، وهــي بســبب أخطــاء بَرْمجيَّ أيضًــا وليــس فــي أنظمــة التَّ
ــا بســبب عــدم اكتشــافها فــي  ل خطــرًا أمنيًّ رون، وتُشــكِّ تطويرهــا ارتكبهــا المُطَــوِّ
ــا يَسْــتَلزم إصــدارًا جديــدًا لإيجــادِ حــلٍّ لهــا، ويُطلَــق عليهــا هنــا  أغلــب الأحيــان ممَّ
غــرات غيــر المكتشــفة Zero-day التــي دائمًــا مــا يســتعين بهــا القَراصِنــة فــي  الثَّ
ــة. وثَغْــرة Zero-day واحــدة مــن هــذه العيــوب، وهــي  جرائمهــم الإلكترونيَّ
لين الذيــن ليــس لديهــم  ثَغْــرة فــي البرامــج يُمكِــن اســتغلالها مِــنْ قِبَــل المُتَســلِّ
رون  عْــف أو يُطَــوِّ رو البرامــج مــكان الضَّ ــى الآن، حيــث لا يَعــرِف مُطَــوِّ تصريــح حتَّ
ــة إلــى خَــرْقٍ  غــرة الأمنيَّ ي هــذه الثَّ هــم يتجاهلــون ذلــك، وتُــؤدِّ إصلاحًــا لــه، أو أنَّ

ــيبرانيّ)2(. خطيــرٍ للأمــن السِّ

1.	 What is bug? Neterich. On site: https://netenrich.com/glossary/bug
2.	 What is a Zero-day Attack? - Definition and Explanation, Kaspersky. On site: https://cutt.us/FXNvU
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Zero-day ة الهجمات غير المُكتشفة آليَّ
ــلَة  ــل المُتَسَلْسِ ــن المَراحِ ــددٍ م ــا لع ــات Zero-day وَفْقً ــمّ هَجْم ــا تَتِ ــا م غالبً
والمُتَعاقِبَــة، وفيمــا يلــي تبيــان لهــذه المَراحِــل وَفْقًــا لتَسَلْسُــلها المَنْطقــيّ 

ــيّ: والإجرائ

ة: غَرات الأمنيَّ البَحْث عن الثَّ
ة  غــرات الأمنيَّ وهــي الخُطْــوة الُأولَــى، وفيهــا يقــوم المُهَاجِمُــون بالبَحْــث عــن الثَّ
ــائعة، ويُمكِنهــم أيضًــا  طبيقــات الشَّ ــة أو تجربــة التَّ عليمــات البَرْمجيَّ مــن خــال التَّ

ــوداء)1(. ــوق السَّ عْــف مــن السُّ شــراء نِقَــاط الضَّ

إنشاء رَمْز الاسْتِغلال:
غــرة  ــة أخــرى لاسْــتِغلال تلــك الثَّ ا أو وســائل تقنيَّ يُنْشِــئ المُهَاجِمُــون برنامجًــا ضــارًّ

ة. الأمنيَّ

ة: غرة الأمنيَّ رة بالثَّ البَحْث عن الأنظمة المُتَأثِّ
ــة وطُرُقًــا أخــرى  وبوتــات والماســحات الآليَّ يُمكِــن للمُهاجِميــن أن يســتخدموا الرُّ

ــة. غــرة الأمنيَّ لتحديــد الأنظمــة التــي تُعانِــي مــن الثَّ

خطيط للهُجُوم: التَّ
نــة يقــوم المُهَاجِمُــون  ســات مُعيَّ ــهٍ علــى أفــراد أو مُؤسَّ فــي هُجُــومٍ مُوجَّ
عيــف، ففــي  ظــام الضَّ ــلٍ لتحديــد أفضــل طريقــة لاختــراق النِّ باسْــتِطلاعٍ مُفَصَّ
وبــوت أو حَمْلات  الهُجُــوم غيــر المُسْــتهدَف يســتخدم المُهَاجِمُــون عــادةً برامج الرُّ
ــر عــددٍ ممكــنٍ مــن الأنظمــة  ــراق أكب خمــة لمحاولــة اخت ــيّ الضَّ ــد الاحْتِيال صيُّ التَّ

ــر. ــة للخط ض المُعَرَّ

ل: سلُّ التَّ
سات. يخترق المُهاجِم أجهزة الأفراد أو المؤسَّ

:Zero-Day إِطْلاق هجوم
ــن  ــة ع عليمــات البَرْمجيَّ ــذ التَّ ــم فــي تنفي ــدأ المُهاجِ ــابقة يب ــوات السَّ ــد الخُطُ بَعْ

ــرَق. ــى الجهــاز المُخْتَ ــدٍ عل بُعْ

1.	 How to Handle Zero-day, Nordic Defender, 2022. On site: https://cutt.us/gUQ7g
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Zero-Day  أمثلة على هَجْمات
ــة التــي تَكْشِــف عــن مَخاطِــر هــذه  غــرة الأمنيَّ فيمــا يلــي أمثلــةٌ علــى هَجْمــات الثَّ

ســات والأفراد. الهَجْمــات علــى المؤسَّ

:Sony سوني
ى  فــي عــام 2014م، اسْــتَهدَف هُجُــوم Zero-Day شــركة Sony Pictures، وأدَّ
ــركة  ــركة، وتســريب بيانــات الشَّ ــة للشَّ اخليَّ ــبَكة الدَّ الهُجُــوم إلــى تدميــر الشَّ
ة  ــخصيَّ ات، بما فــي ذلك المعلومات الشَّ اســة علــى مَواقِــع مُشــارَكة الملفَّ الحسَّ
ــول  ــات ح ــة، ومعلوم اخليَّ ــات الدَّ ــم، والمُراسَ ــي Sony وعائلاته ف ــول مُوظَّ ح
ــمّ طَرْحهــا،  يــن، ونُسَــخ مِــن أفــام ســوني التــي لــم يَتِ نفيذيِّ رواتــب المديريــن التَّ
ة  ــارَّ ــات الضَّ وفــي هــذا الهُجُــوم اســتخدم المُهَاجِمُــون نوعًــا مُخْتلِفًــا مــن البرمجيَّ

ــركة)1(. دةٍ علــى شَــبَكة الشَّ لمَحْــوِ أنظمــةٍ مُتعــدِّ

:WannaCry هُجُوم
ب هــذا الهُجُــوم فــي تعطيــل أكثــر مــن 200,000 جهــازٍ فــي يــومٍ واحــدٍ  تســبَّ
ــة  ــج الفِدْي ــوم برنام ــر هُجُ ــد انتش ــو 2017م، وق ــي ماي ــم ف ــاء العَالَ ــع أنح بجمي
Microsoft Win� شـ�غيل   هـ�ذا عَبْـ�ر أجهـ�زة الحاسـ�وب التـ�ي تعمـ�ل بنظـ�ام التَّ

ــات المُسْــتَخدِمين وطَلَــب فِدْيــة بِعُمْلــة  ــيطرة علــى مِلَفَّ ــت السَّ dows؛ حيــث تَمَّ

ــوم هــو اســتمرار العمــل بأنظمــة  ــبب فــي هــذا الهُجُ Bitcoin  لإعادتهــا؛ والسَّ
ــون  ثــة، فقــد اســتغلّ المجرمــون الإلكترونيُّ أجهــزة الحاســوب القديمــة غيــر المُحَدَّ
Micro� ش�ـغيل   المس�ـؤولون ع�ـن الهُجُ�ـوم نُقْط�ـة ضَعْ�ـفٍ موج�ـودةٍ ف�ـي نظ�ـام التَّ

. Eternal Blue ــم ــت بِاسْ ل عُرِفَ ــلُّ ــة تَسَ ــتخدام هَجْم soft Windows باس

فَقَبْــل شــهرين مــن الهُجُــوم كانــت مايكروســوفت Microsoft  قــد أصــدرت 
ــر مــن  ــام الكثي ــتَخْدِمين، لكــن مــع عــدم قي ــة أنظمــة المُسْ ــا لحماي ــا أمنيًّ تصريحً
ــة بهــم بانتظــامٍ كانــوا الأكثــر اســتهدافًا  شــغيل الخاصَّ الأفــراد بتحديــث أنظمــة التَّ
 bitcoin ــة قميَّ ــن الرَّ ــة بيتكوي لون عُمْل ــب المُتَســلِّ ــوم؛ وقــد طل فــي هــذا الهُجُ
بقيمــة 300 دولارٍ، ثُــمَّ رفعــوا قيمــة الفِدْيــة إلــى 600 دولارٍ لِــكُلّ فــردٍ، مُقابِــل 

ــتَخْدِمين)2(. ــات المُسْ إعــادة مِلفَّ

Zero-day الهَجْمات غير المُكتَشفة لِثَغْرة
ــة لنــا كأفــرادٍ؛ هــو الهَجْمــات  يَّ لا بُــدَّ مــن الإشــارة هُنَــا إلــى نَــوْعٍ فــي غايــة الأهمِّ
غيــر المُكتَشــفة لِثَغْــرة Zero-day، فعــادةً مــا يَتِــمّ شَــنّ هَجْمــات Zero-day غيــر 
يــن( الذيــن  ــرٍ مــن مُسْــتَخْدِمي المنــزل )الأفــراد العاديِّ المُكتَشــفة ضِــدّ عــددٍ كبي
ــح، وغالبًــا مــا يكــون  شــغيل أو المُتَصَفِّ يَسْــتخدمون نظامًــا ضعيفًــا، مِثْــل نظــام التَّ
هــدف المُهاجِــم هــو اختــراق هــذه الأنظمــة واســتخدامها لبنــاء شــبكات روبــوت 

ــة أكبــر فيمــا بعــد)3(. ضخمــةٍ لتنفيــذ جَرائِــم إلكترونيَّ

1.	 VB2018 paper: Since the hacking of Sony Pictures, Minseok (Jacky) Cha, AhnLab, South Korea. On site: https://cutt.us/ZwCye
2.	 What was the WannaCry ransomware attack? cloudflare. On site: https://cutt.us/8jM6q
3.	 Zero Day Exploit: All You Need to Know, phoenixnap, 2023. On site: https://cutt.us/Tr7jJ
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ــة التــي  يُشِــير أمــان المعلومــات إلــى مجموعــةٍ مــن الإجــراءات والأدوات الأمنيَّ
ــتخدام أو  ــوء الاس ــن سُ ــة م اس ــات الحسَّ ــعٍ المعلوم ــاقٍ واس ــى نِط ــي عل تحم
ــاف. ويشــمل أمــان المعلومــات  ــل أو الِإتْ عطي ــه أو التَّ ح ب ــرَّ ــر المُصَ الوُصُــول غَيْ

ــر الإنترنــت)1(. ــم فــي الوُصُــول والأمــان عَبْ حكُّ ــيّ، والتَّ يّ والبيئ الأمــن المــادِّ

نــةٍ علــى أجهــزة  ــةٍ مُخزَّ ــة سَــرِقة معلومــاتٍ رقميَّ ــا سَــرِقة البيانــات، فهــي عمليَّ أمَّ
ــة.  ة أو انتهــاك الخصوصيَّ يَّ الحاســوب أو الهواتــف للحصــول علــى معلومــاتٍ سِــرِّ
ــاب  ــات الحس ــل: معلوم ــيءٍ مِثْ ــروقة أيّ ش ــات المس ــون البيان ــن أن تك ويُمكِ
ت  ــجلَّاَّ ــفَر، والسِّ ــواز السَّ ــم ج ــت، ورَقْ ــى الإنترن ــرور عل ــات الم ــيّ، وكلم المَصْرِف
د وُصُــول شــخصٍ  ــر الإنترنــت... ومــا إلــى ذلــك. وبِمُجــرَّ ــة والاشــتراكات عَبْ بيَّ الطِّ
ــع  ــا أو مَنْ ــا أو تغييره ــه حَذْفه ة يُمكِن ــخصيَّ ــات ش ــى معلوم ــه إل حٍ ل ــرَّ ــر مُص غي

ــدون إِذْن المَالِــك)2(. الوصــول إليهــا ب

ــات  ــع المعلوم ــي بَيْ ــخاصٍ ف ــة أش ــبب رغب ــادةً بس ــات ع ــرِقة البيان ــدُث سَ وتَح
ــرِقة  ــن سَ ــات م ــوص البيان ــن لُصُ ــة. وإذا تمكَّ ــرِقة الهُوِيَّ ــي سَ ــتخدامها ف أو اس
معلومــاتٍ كافيــةٍ، يُمكِنهــم اســتخدامها للوُصُــول إلــى حســاباتٍ آمِنَــةٍ أو إصــدار 
ــة بطريقــةٍ  حيَّ ــة الضَّ ــة أو اســتخدام هُوِيَّ حيَّ بطاقــات ائتمــان باســتخدام اســم الضَّ

أُخــرَى لصالــح أنفســهم؛ ونشــير هنــا إلــى أن كلمــة “سَــرِقة” فــي مُصْطلــح عالــم 
ــة أو نَزْعهــا منــه، بــل  حيَّ ــا أَخْــذ معلومــاتٍ بعيــدًا عــن الضَّ الإنترنــت لا تعنــي حرفيًّ
مــا يحــدث عنــد سَــرِقة البيانــات هــو أنَّ المُهاجِــم بِــكُلّ بســاطةٍ ينســخ المعلومات 
ــة مُصْطلــح  كــي يســتخدمها هــو بِنَفْســه. ويُطْلَــق علــى هــذه الجريمــة الإلكترونيَّ

ب البيانــات”. “انتهــاك البيانــات” أو “تَســرُّ

ــيّ،  ــد الاحْتِيال صيُّ ــم هــو التَّ ــوْع مــن الجَرائِ ــر شــيوعًا مــن هــذا النَّ ــكْل الأكث والشَّ
ــة وجَعْلــه  حيَّ ــر مُحْتَــالٌ فــي هيئــة جِهَــةٍ موثوقــةٍ لخِــدَاع الضَّ ويحــدث عندمــا يَتَنكَّ
ــى  ــوي عل ــة تحت ــالة فوريَّ ــة أو رس يَّ ــالة نصِّ ــيّ أو رس ــدٍ إلكترون ــالة بري ــح رس يفت
ــيّ  ــد الاحْتِيال صيُّ ــةً لهَجْمــات التَّ ــثٍ، والأشــخاص الذيــن يَقَعُــون ضحيَّ ــقٍ خبي تطبي

ــة. ــرِقة الهُوِيَّ ضــون لسَ يتعرَّ

ضهــم للاحتيــال عبــر الإنترنــت بأنفســهم  ب فــي تَعرُّ ســبُّ كمــا يُمكِــن للأشــخاص التَّ
عــن طريــق تنزيــل بَرامِــج أو بيانــاتٍ مــن مواقــع إلكترونيــةٍ مُخْتَرَقــة مُصَابــة 
ــا يُعْطِــي  ة، ممَّ ــارَّ ــات الضَّ لــة أو البَرْمجيَّ بفيروســات مِثْــل الفيروســات المُتَنَقِّ
ــرِقة  ــح لهــم سَ ــى أجهزتهــم؛ ويُتِي ــه إل حٍ ب ــرَّ ــر مُصَ ــة وصــولٍ غي ــن إمكانيَّ للمُجرِمي

ــات. البيان

ة والاحتيال عبر الإنترنت خصيَّ  ثانيًا:   أَمْن البيانات الشَّ

	1 .https://cutt.us/CxorE :ابط مَا هُوَ أمان المعلومات؟، مايكروسوفت. مُتَاح على الرَّ
	2 .https://cutt.us/Ve2to :ابط ة مَنْعها؟، Kaspersky. مُتَاح على الرَّ مَا المَقْصود بِسَرِقَة البيانات وكيفيَّ
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ة والاحتيال عبر الإنترنت قميَّ  ثالثًا:   البَصْمة الرَّ

ــة،  ــة الإلكترونيَّ ــيّ أو البَصْم قم ــلّ الرَّ ــة” أو الظِ قميَّ ــة الرَّ ــح “البَصْم ــير مُصْطل يُشِ
إلــى أثــر البيانــات التــي تَتْرُكهــا عنــد اســتخدام الإنترنــت، وهــي تشــمل مَواقِــع 
الويــب التــي تَزُورهــا، ورَســائِل البريــد الإلكترونــيّ التــي تُرْسِــلها وتَسْــتَقْبِلها، 

ــت)1(. ــر الإنترن ــا عَبْ مه ــي تُقَدِّ ــات الت والمعلوم

ــع أنشــطة أيّ شــخصٍ  ــة )أو الإلكترونيّــة( لِتَتبُّ قميَّ ويُمكِــن اســتخدام البَصْمــة الرَّ
ــخص مــن نَشْــرٍ  ــال، مــا يقــوم بــه الشَّ علــى الإنترنــت وأجهزتــه؛ علــى ســبيل المِثَ
ــرْك  ــةٍ أو تَ ــالةٍ إخباريَّ ــي رس ــتراك ف ــيّ أو الاش ــل الاجتماع واص ــائل التَّ ــى وس عل
ل “البَصْمة  ق عَبْــر الإنترنــت، كُلّهــا أنشــطة تُشَــكِّ ســوُّ مُراجَعــة علــى الإنترنــت أو التَّ
ائريــن عــن طريــق تثبيــت  ــع نشــاط الزَّ ــة”؛ كمــا يُمكِــن لمواقــع الإنترنــت تَتَبُّ قميَّ الرَّ
ــات  ــع بيان ــات تجمي طبيق ــن للتَّ ــم، ويُمكِ ــى جهازه ــاط عل ــف الارتب ــات تعري مِلَفَّ
د أن تســمح  المُسْــتَخدِمين أيضًــا مــن دون عِلْمِهــم بذلــك؛ ويَتِــمّ ذلــك بمُجــرَّ
ــى  ــك إل ــع بيانات ــا بَيْ ــذٍ يُمكِنه ــك، فعندئ ــى معلومات ــا بالوصــول إل ســةٍ م لمؤسَّ
ــمّ كَشْــف  ــه قــد يَتِ ــك أنَّ ــارَكتها معهــا، والأســوأ مــن ذل ــةٍ أو مُشَ جهــاتٍ خارجيَّ

ــات. ة فــي إطــار انتهــاك البيان ــخصيَّ ــك الشَّ ة معلومات يَّ ــرِّ سِ

1.	 What is a digital footprint? And how to protect it from hackers, Kaspersky. On site: https://cutt.us/teSUS
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ة قميَّ أنواع البَصْمة الرَّ
وعَيْن: ة؛ أَحَدهما نَشِطٌ، والآخر غير نَشِطٍ؛ وفيما يلي تبيان لكلا النَّ قميَّ هناك نَوْعان من البَصْمات الرَّ

ــن أن  ــك يُمكِ ــا. وكذل ــتخدِمون حُدُوثه ــدرِك المُسْ ــد لا يُ ــةٌ ق ــةٌ خفيَّ ــذه عملي فه
حهــا، واهتماماتــك  ل تلــك البَصْمــة مــن خــال مَواقِــع الإنترنــت التــي تَتَصفَّ تتشــكَّ
ــات البحــث التــي تُجْريهــا فــي إِنْشــاء  واصُــل الاجتماعــيّ، وعمليَّ عَبْــر شَــبَكات التَّ
ــات إِبْــداء الِإعْجَــاب والمُشــارَكة  ــخصيّ، ويســتفيد المُعْلِنــون مــن عمليَّ ــك الشَّ مِلفَّ
واســتهدافك  ة،  ــخصيَّ الشَّ اهتماماتــك  عــن  انطباعــات  لتكويــن  عليقــات  والتَّ

د)1(. ــوًى مُحــدَّ بمحت

	1 .https://cutt.us/QToSN :ابِط ة... الظِلّ الإلكترونيّ الخَفِيّ، جامعة العربي التبسي تبسة، الجزائر، يوليو 2021م، مُتاح على الرَّ قميَّ حمادي، خالد. البَصْمة الرَّ

شِطة ة النَّ قميَّ البَصْمات الرَّ
يُقْصَــد بهــا مشــاركة المُسْــتَخدِم معلومــات عــن نفســه عَمْــدًا، فمثــاً مــن خــال 
واصــل الاجتماعــيّ أو المُنْتدَيــات  شْــر أو المُشــارَكة علــى مواقــع شــبكات التَّ النَّ
خــول إلــى موقــع ويــب بِاسْــم  ــر الإنترنــت. أو إذا قــام مُسْــتخدِم بتســجيل الدُّ عَبْ
ل  لٍ، فــإنَّ أيّ منشــوراتٍ يقــوم بِنَشْــرها تُشَــكِّ مُسْــتَخدِم أو ملــفّ تعريــفٍ مُسَــجَّ

شِــطة. ــة النَّ قميَّ جُــزْءًا مــن بَصْمتــه الرَّ

ــة أو  ــات مَــلْء نمــوذج عَبْــر الإنترنــت، للاشــتراك فــي رســالة إخباريَّ وكذلــك عمليَّ
ل  حــك كُلّهــا تُشَــكِّ ــات تعريــف الارتبــاط فــي مُتَصفِّ المُوافَقــة علــى قبــول مِلَفَّ

شِــطة. ــة النَّ قميَّ بَصْمــة الفــرد الرَّ

ة( لبيَّ شِطة )السَّ ة غير النَّ قميَّ البَصْمات الرَّ
ــاتٍ حــول  ــع معلوم ــمّ جَمْ ــا يت ــطة عندم شِ ــر النَّ ــة غَيْ قميَّ ــمّ إنشــاء البَصْمــة الرَّ يت
المُسْــتَخدِم دون أن يُــدْرِك أنَّ هــذا يحــدث. علــى ســبيل المِثَــال، يتــمّ ذلــك عندمــا 
ات زيــارة المُسْــتَخدِم لهــا،  ــع مواقــع الويــب معلومــاتٍ حــول عــدد مــرَّ تُجَمِّ

ــه. ــاصّ ب ــوان IP الخ ــه، وعن ــل من ــذي يدخ ــع ال والموق



37 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ة قميَّ ة للبَصْمة الرَّ لبيَّ الآثار السَّ
ســبة لمُسْــتَخدِمي الإنترنــت، وهــذه الأضــرار لا يُمكِــن أن تَحــدث مــا لــم يكــن هنــاك أخطــاء مــن  ةٍ بالنِّ ــة إلــى أضــرارٍ ونتائــج ســلبيَّ قميَّ ي البَصْمــات الرَّ قــد تُــؤدِّ

ــة: قميَّ بها البَصْمــات الرَّ ة التــي مــن الممكــن أن تُســبِّ ــلبيَّ قِبَــل المُسْــتَخدِم، وفيمــا يلــي تبيــان لأهــمّ الآثــار السَّ

0102

030405

ا، تُعَدّ بياناتٍ دائمةً نسبيًّ
لاع العامّ أو الجُزئيّ،  وتُصبِح مُتاحةً للاطِّ
 Facebook كما هو الحال مع منشورات

ة، تُصبِح  طبيقات الاجتماعيَّ ة التَّ وبقيَّ
ة استخدام  سيطرة المَالِك على كيفيَّ

الآخرين لها ضعيفة.

وَر  يُمكِن إِسَاءة تفسير الكلمات والصُّ
التي ينشرها الفرد عَبْر الإنترنت أو 
ب في إهانةٍ غير  ا يتسبَّ تغييرها، ممَّ

مقصودة.

د  ة أن تُحدِّ قميَّ يُمكِن للبَصْمة الرَّ
خص، كما هو الحال على  سُمْعة الشَّ

أرض الواقع.

ص  يُمكِن للمحتوى المُخَصَّ
ةٍ أن ينتشر خارجها،  لمجموعةٍ خاصَّ
الأمر الذي قد يَضُرّ بالعَلََاقات بين 

الأفراد.

يستطيع مُجْرِمو الإنترنت
ة لأغراضٍ  قميَّ استغلال بَصْمتك الرَّ
مِثْل الانْتِحال عبر الإنترنت للوصول 

فةٍ  اتٍ مُزيَّ إلى الحساب أو إنشاء هُوِيَّ
ة وخِدَاع  خصيَّ بناءً على بياناتك الشَّ

الآخرين.  
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01020304

ق عَبْر الإنترنت. سوُّ التَّ
ات شراء من مَواقِع  عمليَّ

ة. جارة الإلكترونيَّ التِّ
سجيل لإنشاء حسابٍ  التَّ
ن. على موقع ويب مُعَيَّ

ق  سوُّ تنزيل تطبيقات التَّ
واسْتِخدامها.

05060708

شرات  سجيل من أجل النَّ التَّ
ة. جاريَّ ة للعلامات التِّ الإخباريَّ

ة عَبْر  الخِدْمات البَنْكيَّ
الإنترنت.

استخدام تطبيق الخِدْمات 
ة للهاتف  المَصْرفِيَّ

المحمول.

الاشتراك في المطبوعات 
نات.  والمُدَوَّ

ة قميَّ أَمْثِلة على البَصْمة الرَّ
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فَتْح حساب بطاقة ائتمان.

مُشارَكة المعلومات 
وَر مع  والبيانات والصُّ

مَعارِفك.

واصل  اسْتِخدام وسائل التَّ
الاجتماعيّ على الأجهزة 

ة بك. الخاصَّ

الاشتراك في مصدرٍ إخباريّ 
عَبْر الإنترنت.

خول إلى تسجيل الدُّ
مواقع الويب الأخرى 

باسْتِخدام بيانات اعتماد 
واصل الاجتماعيّ. وسائل التَّ

إعادة نَشْر المعلومات
التي تقرؤها.

واصُل مع الأصدقاء  التَّ
صال عَبْر  وجهات الاتِّ

الإنترنت.

ياقة  ع اللِّ اسْتِخدام أجهزة تَتبُّ
ة. البدنيَّ
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ة قميَّ حماية البَصْمة الرَّ
ــمْعة  ة وإدارة السُّ ــخصيَّ صائــح لحمايــة البيانــات الشَّ فيمــا يلــي بعــض النَّ

ة للأفــراد عَبْــر الإنترنــت: ــخصيَّ الشَّ

كات البَحْث  ة عَبْر مُحرِّ قميَّ ق من البَصْمة الرَّ حقُّ التَّ
ك  ــج مُحــرِّ كات البَحْــث، مراجعــة نتائ ــر إدخــال اســمه فــي مُحــرِّ يُمكِــن للفــرد عَبْ
تائــج  ــاع العــامّ. فــإذا كانــت أيّ مــن النَّ البَحْــث والمعلومــات المُتاحَــة عنــه للاطِّ
صــال بمســؤول المَوقِــع لمعرفــة مــا إذا كان  تُظْهِــره بمَظْهــرٍ ســلبيّ، يُمكِنــه الاتِّ
بإمكانــه إزالتهــا أَمْ لا؛ ويُعَــدّ إعــداد تنبيهــات Google إحــدى طُــرُق مُراقَبــة اســم 

المُسْــتَخدِم)1(.

تقليل عدد مَصادِر المعلومات
ــا قــد يَرْغَــب الفــرد فــي عَرْضــه.  تحتــوي مَواقِــع الويــب علــى معلومــاتٍ أكثــر ممَّ
ة، مِثْــل رَقْــم الهاتــف  ــن هــذه المواقــع معلومــاتٍ شــخصيَّ وغالبًــا مــا تتضمَّ
ة مــن هــذه  ــخصيَّ والعُنْــوان والعُمُــر، لــذا علــى الفَــرْد إزالــة المعلومــات الشَّ

ل. لًًا بــأوَّ ــة أوَّ المواقــع الإلكترونيَّ

ة البيانات التي يتمّ مُشارَكتها يَّ تقييد كَمِّ
نــا نصنــع بَصْمتنا  ســةٍ مــا، فإنَّ ة لمؤسَّ م فيهــا معلومــاتٍ شــخصيَّ ة نُقــدِّ فــي كل مَــرَّ
ن  ــزِّ ــي تُخَ ــات الت س ــدى المؤسَّ ــام إح ــة قي ــن احتماليَّ ــد م ــا نَزِي ن ــا أنَّ ــة، كم قميَّ الرَّ

ضهــا للانتهــاك، مــا يضــع بياناتنــا بيــن الَأيْــدي  بياناتنــا بإســاءة اســتخدامها أو تَعرُّ
ــدًا قبــل تقديــم أيّ معلومــاتٍ لأيّ  ــر جيِّ فكي ــا التَّ ــاءً علــى ذلــك، عَلَيْن الخطــأ؛ وبن

جِهــةٍ علــى الإنترنــت.

ة ق من إعدادات الخُصُوصيَّ حقُّ التَّ
ــم فــي  حكُّ واصــل الاجتماعــيّ بالتَّ ــة علــى وســائل التَّ تســمح إعــدادات الخُصُوصيَّ
ــد مــن ضَبْطهــا  أكُّ ــل مُراجَعــة هــذه الإعــدادات، والتَّ مَــنْ يــرى مَنْشــوراتنا. لــذا يُفَضَّ
علــى المســتوى الــذي يُناسِــبنا. فمثــاً يُتِيــح Facebook قَصْــر المُشــارَكات علــى 
صــة بالأشــخاص الذيــن يُمكِنهــم مُشــاهَدة  الأصدقــاء، وإنشــاء قَوائِــم مُخصَّ

نــةٍ.  منشــوراتٍ مُعيَّ

واصل  ــدًا قبــل مُشــارَكة معلوماتنــا على وســائل التَّ فكيــر جيِّ التَّ
الاجتماعيّ

صــال بالآخريــن، ولكــن يُمكِنهــا أيضًــا أن  واصــل الاجتماعــيّ الاتِّ ل وســائل التَّ تُســهِّ
فكيــر  ة عليهــا، لــذا يجــب التَّ ــخصيَّ ل الإفــراط فــي مُشــارَكة المعلومــات الشَّ تُســهِّ
ــم  ــل رَقْ ةٍ أخــرى مِثْ ــا أو أيّ معلومــاتٍ شــخصيَّ ــل الكَشْــف عــن مَوقِعن ــدًا قب جيِّ

الهاتــف أو عُنْــوان البريــد الإلكترونــيّ. 

1.	 How to protect your digital footprint, state farm, 2023. On site: https://cutt.us/OcHUG
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ب المَواقِع غير الآمِنَة تَجنُّ
نــا نتعامــل مــع مَوقِــع ويــب آمِــن   ــد مــن أنَّ أكُّ ــح الإنترنــت التَّ يجــب علينــا أثنــاء تصفُّ
فْظ  يبــدأ عنــوان URL  بـــ https://‎ وليــس http://‎ - ؛ حيــث يُشِــير حــرف “s” إلــى اللَّ

“آمِــن”. ويجــب أن يكــون هنــاك أيضًــا رمــز قُفْــلٍ علــى يســار شــريط العُنْــوان.

ة الحَذَر عند اسْتِخدام شَبَكة Wi-Fi العامَّ
نــا لا  ة؛ لأنَّ ــخصيَّ ــبَكة الشَّ ــة بطبيعتهــا أقــلّ أمانًــا مــن الشَّ تُعَــدّ شَــبَكة Wi-Fi العامَّ
ــب إرســال  نعــرف مَــنْ قــام بإعدادهــا أو مَــنْ قــد يشــاهدها أيضًــا. لــذا ينبغــي تَجنُّ

ــة. ةٍ عنــد اســتخدام شــبكات Wi-Fi العامَّ معلومــاتٍ شــخصيَّ

حَذْف الحسابات القديمة
ــة علــى الإنترنــت في حذف الحســابات  قميَّ ــل إحــدى طُــرُق تقليــل بَصْمتنــا الرَّ تتمثَّ
ــائل  ــي وس ة ف ــخصيَّ ــات الشَّ ــال، الملفَّ ــبيل المِثَ ــى س ــك، عل ــن ذل ــة، وم القديم
ــة. ســائل الإخباريَّ واصــل الاجتماعــيّ التــي لــم نَعُــد نســتخدمها أو اشــتراكات الرَّ التَّ

ــة وتغييرهــا مــن حيــن إلــى آخــر  كتابــة كلمــات مــرور قَويَّ
 Password Manager واسْــتِخدام 

ن مــن 12 حرفًــا علــى  ــة طويلــة، أيْ تتكــوَّ يجــب أن تكــون كلمــة المــرور القويَّ
ــجٍ مــن الَأحْــرُف  ــر مــن ذلــك، وتحتــوي علــى مزي الأقــلّ، والأمثــل أن تكــون أكث

مــا كانــت كلمــة المرور  مــوز والأرقــام. وكُلَّ غيــرة، بالإضافــة إلــى الرُّ الكبيــرة والصَّ
 Password أكثــر تعقيــدًا وصعوبــةً، أصبــح اخْتِراقهــا أصعــب؛ ويســاعد اسْــتِخدام
ــا وتخزينهــا وإدارتهــا  ــة بن ــع كلمــات المــرور الخاصَّ ــى إِنْشــاء جمي Manager  عل

فــي حِسَــابٍ عَبْــر الإنترنــت واحــدٍ آمِــن. 

 Facebook خول بِاسْتِخدام عدم تسجيل الدُّ
 Facebook طبيقــات باســتخدام خــول إلــى مواقــع الويــب والتَّ ــدّ تســجيل الدُّ يُعَ
ــع  ــى موق ــول إل خ ــجيل الدُّ ــا بتس ــوم فيه ةٍ نق ــرَّ ــي كُلّ م ــا، ف ن ــهلًًا. لكنَّ ــرًا س أم
ــا،  ــة بن ــاد Facebook  الخاصَّ ــات اعتم ــتخدام بيان ــةٍ باس ــةٍ خارجيَّ ــعٍ لِجِهَ ــب تَاب وي
ض  ــا قــد يُعرِّ ــة، ممَّ ــاع والاحتفــاظ بِبَياناتنــا الخاصَّ ــركة الِإذْن للاطِّ نمنــح هــذه الشَّ

ة للخطــر. ــخصيَّ ــا الشَّ معلوماتن

تحديث البَرامِج بِاسْتِمرار
ــة. ومــن  قميَّ يمكــن أن تحتــوي البرامــج القديمــة علــى العديــد مــن البَصْمــات الرَّ
حديثــات، يُمكِــن لمُجرِمــي الإنترنــت الوصــول إلــى هــذه المعلومــات.  دُون آخــر التَّ
فَمُجرِمُــو الإنترنــت قــادرون علــى الوُصُــول بســهولةٍ إلــى أجهــزة وبيانــات 
غــرات فــي البرامــج. والحَــلّ يَكمُــن فــي تحديــث  ــة مــن خــال اسْــتِغلال الثَّ حيَّ الضَّ
لين. البَرامِــج بِاسْــتمرارٍ؛ فَقــد تكــون البرامــج الأقــدم أكثــر عُرْضَــة لهَجْمــات المُتَســلِّ
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تعيين كلمة مرور للهَاتِف المحمول
ــن الآخــرون مــن الوُصُــول  ــى لا يتمكَّ قُــمْ بتعييــن رَمْــز مُــرورٍ لجهــاز المحمــول؛ حتَّ
ــة المُسْــتَخدِم؛ لأنَّ العديد  فاقيَّ إليــه فــي حــال فَقْــده. وعنــد تثبيــت تطبيــق، اقــرأ اتِّ
طبيقــات تَكشِــف عــن نــوع المعلومــات التــي تجمعهــا، ومــا قــد تُسْــتخدَم  مــن التَّ
ة، مثــل البريــد  ــخصيَّ طبيقــات بِحِفْــظ البيانــات الشَّ مِــنْ أجلــه. وقــد تقــوم هــذه التَّ

الإلكترونــيّ والمَوقِــع والأنشــطة عَبْــر الإنترنــت. 

ك بِسُرْعة بعد انتهاك البيانات حرُّ التَّ
ــةً إذا  ك فــورًا، خاصَّ حــرُّ ــا يجــب التَّ ــة بن ــكّ بانتهــاك البيانــات الخاصَّ فــي حــال الشَّ
ــات  ــر أيّ كلم ــي تغيي ــوات ه ــى الخُطُ ــة، وأُولَ ــارة ماليَّ ــمل خَسَ ــر يش كان الأم
مــا تــمَّ كَشْــفها. وإذا كنــت قــد اسْــتَخدمت كلمــة المــرور ذاتهــا لحســاباتٍ  مــرورٍ رُبَّ

ــمْ بتحديثهــا فــي جميــع الحســابات)1(. أخــرى، فقُ

1.	 How to Map, Monitor and Manage Your Digital Footprint, Bitdefender. On site: https://cutt.us/G7awc
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الث الفَصْل الثَّ
ض للاحْتِيال عبر الإنترنت عرُّ ف في حال التَّ صرُّ ة التَّ كيفيَّ

• لًًا: إرشادات الحماية من الاحتيال عبر الإنترنت	 أوَّ

• ثانيًا: حماية البيانات من الاحتيال عبر الإنترنت	

• ضي للاحْتِيال عبر الإنترنت	 ثالثًا: الجهات التي ألجأ إليها عِنْد تَعرُّ



زوير والاحْتِيال عبر الإنترنت44 التَّ



45 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ــر  ــة، غي ــذ جَرائِمهــم الإلكترونيَّ ــدةً لتنفي ــاتٍ جدي ــا وآليَّ ــون طرقً يبتكــر المُحْتَال
خــاذ بعــض الإجــراءات البســيطة كَفِيــلٌ بتعزيــز أَمْــن المعلومــات، وفيمــا  أنَّ اتِّ

يلــي تبيــان لأهمّهــا:

طبيقات من المَتَاجِر المعروفة تحميل التَّ
ــة تحميــل أيّ  طبيقــات مــن المَتَاجِــر المعروفــة، فعمليَّ ينبغــي تحميــل كُلّ التَّ
ــا  ــرِقة، ممَّ ــة للسَّ ــات والخُصُوصيَّ ض البيان ــرِّ ــة قــد تُعَ ــقٍ مــن مَصــادِر مجهول تطبي

ــت. ــر الإنترن ــال عب ــزاز والاحتي ــوْعٍ مــن الابت ض لنَ ــرُّ ع ــي التَّ يعن

تحديث تَطْبيقات الهَاتِف
ــا  ــي دائمً ــف، فه ــام الهات ــة بِنظ ــدة الخاصَّ ــات الجدي حديث ــت التَّ ــن تَثْبي ــدّ م لا بُ
ــة. ــراق المُخْتلِف ــكال الاخْتِ ــن أش ــف م ــة الهات ــن حماي ز م ــزِّ ــاتٍ تُعَ ــن مِلفَّ تتضمَّ

وابِط مَجْهولة المَصْدر ب الرَّ تَجنُّ
ض للاختــراق،  غْــط عليهــا قــد تتعــرَّ د الضَّ ــى ولــو أُرْسِــلت مــن الأصدقــاء، فبِمُجــرَّ حتَّ
ــات خبيثــة علــى هاتفــك دون مَعْرِفتــك، وكذلــك لا تَفْتَــح رَســائِل  أو تثبيــت بَرْمجيَّ

البريــد الإلكترونــيّ المجهولــة.

ن أطرافًا مجهولة الحَذَر من المُعامَلات التي تتضمَّ
ــمَّ تحويلهــا إلــى طــرفٍ  ــةٍ ث ــب اســتقبال أيّ تحويــاتٍ ماليَّ ــذَر عنــد طَلَ يجــب الحَ

ــة نَصْــبٍ أو غســيل أمــوالٍ. ــثٍ، فقــد يكــون ذلــك عمليَّ ثال

الاسْتِعانة ببرامج مُكافَحة الفيروسات
كــيّ أو جهــاز الحاســوب، يجــب تَثْبيــت مُكافِح فيروســاتٍ  ســواءٌ علــى الهاتــف الذَّ
ــى  ــة عل ــتَوى الحماي ــز مُسْ ــل تعزي ــن أج ــدةٍ؛ م ــمْعةٍ جيِّ ــى بِسُ ــروفٍ، ويَحْظَ مع

ــة. الأجهــزة الخاصَّ

دة وتغييرها من حين إلى آخر اسْتِخدام كلمات مُرُور مُعَقَّ
مــا  ــن حروفًــا ورمــوزًا وأرقامًــا، كمــا يجــب تغييرهــا فــورًا كُلَّ ــل أن تتضمَّ يُفَضَّ

ــكّ.  ــو للشَّ ــا يدع ــاك م ــت أنَّ هن أَدْرَك

ق من المَواقِع المجهولة سوُّ عدم التَّ
ــر  ــر الإنترنــت إلَّاَّ مــن المَواقِــع المشــهورة والمَتَاجِ ــة شــراءٍ عَبْ ــأيّ عمليَّ لا تقــم ب
ــة  ــول مِصْداقيَّ ــكّ ح ــض الشَّ ــة، وإِنْ رَاوَدك بَعْ ب يِّ ــمْعة الطَّ ــة ذات السُّ الإلكترونيَّ

ــد مــن وَضْعهــا.  أكُّ ــر للتَّ ــع، فينبغــي البَحْــث عنهــا أكث بعــض المَواقِ

 أولًًا:   إرشادات الحماية من الاحتيال عبر الإنترنت



زوير والاحْتِيال عبر الإنترنت46 التَّ

 ثانيًا:   حماية البيانات من الاحتيال عبر الإنترنت

ــة مــن الاحْتِيــال أمــرٌ مُمكِــنٌ، ويُمكِــن  ة والماليَّ ــخصيَّ إنَّ حمايــة البيانــات الشَّ
ة إجــراءات، فيمــا يلــي تبيــان لأهمّهــا: تحقيــق هــذه الحمايــة مــن خــال عِــدَّ

• ــل 	 ــةٍ مــن قِبَ ل صــالاتٍ مُتَطَفِّ عامــل مــع اتِّ ــد التَّ ــال عن ــات الاحْتِي ــظ لعمليَّ يقُّ التَّ
ة،  ســالة الإلكترونيَّ أشــخاصٍ أو أيّ جهــةٍ؛ ســواءٌ كانــت عَبْــر الهاتــف، البريــد، الرِّ
ــة احتيــالٍ. واصــل الاجتماعــيّ، فقــد تكــون عمليَّ أو علــى مَوقِــعٍ لشــبكات التَّ

• إذا أجريــت مُحادَثَــة مــع شــخصٍ مــا عَبْــر الإنترنــت، عليــك أَخْــذ الوقــت الكافي 	
ــوَر، أو ابْحَــث  ك Google للصُّ ــوَر فــي مُحــرِّ للبَحْــث عنــه، مِثْــل البَحْــث عــن الصُّ
ــوا  ــد تعامَلُ ــوا ق ــل أن يكون ــن المُحْتَمَ ــن م ــخاصٍ آخري ــن أش ــت ع ــر الإنترن عَبْ

معــه.

• ــة غيــر موثوقــة 	 لا تفتــح نصوصًــا أو نوافــذ تظهــر أمامــك أو رســائل إلكترونيَّ
ــث  ــل البَحْ ــتقِلٍّ مِثْ ــدرٍ مُسْ ــر مص ــل عَبْ صِ ــة المُتَّ ــن هُوِيَّ ــد م أكُّ ــرورة التَّ ــع ض م

ــت. ــى الإنترن عل

• ة بشَــكْلٍ آمــنٍ، مِثْــل وَضْــع قُفْــل علــى صنــدوق 	 ــخصيَّ احْتَفِــظ بتفاصيلــك الشَّ
ــك فــي  ــة ب ة الخاصَّ يَّ ــرِّ ــرّ والأرقــام السِّ ــدك، مــع الاحتفــاظ بكلمــات السِّ بري
ة التــي تُشــارِك بهــا علــى  ــخصيَّ مــكانٍ آمِــنٍ، مــع الحَــذَر مــن المعلومــات الشَّ

واصــل الاجتماعــيّ. مواقــع التَّ

• تحديــث أنظمــة أجهــزة هاتفــك والحاســوب الخاصّ بِــكَ باســتمرارٍ، والاحتفاظ 	
ــةٍ  للمحتوى. بِنُسْــخةٍ احتياطيَّ

• ــة بالـــWi-Fi وتَفــادَى اسْــتِخدام أجهــزة 	 ضَــعْ كلمــة سِــرّ لِشَــبَكتك الخاصَّ
.Wi-Fi ــاخنة فــي الـــ قــاط السَّ ــة أو النِّ حاســوب عامَّ

• واصــل 	 التَّ ــة والأمــن علــى مواقــع  بالخُصُوصيَّ قــة  المُتَعلِّ ترتيباتــك  رَاجِــع 
الاجتماعــيّ. 

• ق بتَفاصِيلك أو مَالِكَ.	 احْذَر من أيّ طلباتٍ تتعلَّ

• ــة العــروض التــي تبــدو 	 ق علــى الإنترنــت، وخاصَّ كُــنْ حَــذِرًا عندمــا تتســوَّ
ا. ــدًّ ــة ج مُغْرِي

• عنــد مُراجَعــة نُبْــذة تَعــارُف جديــدةٍ، لََاحِــظْ أيّ شــيءٍ غيــر عــاديٍّ فــي خيارات 	
ــورة، أو المــكان، أو الاهتمامــات، أو تَطابُــق  ــخص الآخــر مِثْــل: )الصُّ الشَّ
ــورًا  ــون صُ ــتعمِل المُحْتَال ــا يَسْ ــا م ــة(؛ فغالبً ــع الخَلْفيَّ ــة م غويَّ ــارات اللُّ المه
ــخص  ــة بَحْــثٍ عــن صــورة الشَّ رة وَجَدُوهــا علــى الإنترنــت. لــذا قُــمْ بعمليَّ مُــزَوَّ
ــخص الــذي يقــول  ــه فعــاً الشَّ ــت مــن أنَّ ثبُّ المُعْجَــب بــك لمســاعدتك علــى التَّ

.Google ــل ــوَر مِثْ ــه هــو، ويُمكِــن الاســتعانة بخِدْمــات البَحْــث عــن الصُّ إنَّ
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• بــأنَّ 	 إذا كنــت تعتقــد  بــك علــى الإنترنــت:  ــة  الخاصَّ ــرّ  السِّ ــر كلمــات  غَيِّ
ض للقَرْصنــة، فيجــب إجــراء فَحْــصٍ  الحاســوب الخــاصّ بــك أو الهاتــف قــد تعــرَّ
شَــامِلٍ لنظامــك الإلكترونــيّ بواســطة الفيروســات المُعْتمَــدَة، ثــمَّ قُــمْ 
ســبة للحســابات علــى الإنترنــت، ســواءٌ  ــرّ. وكذلــك الأمــر بالنِّ بتغييــر كلمــة السِّ

ــا. ق وغيره ــوُّ س ــع التَّ ــيّ أو مَواقِ ــل الاجتماع واص ــع التَّ ــى مَواقِ عل

• ــر إضافــة جميــع المَواقِــع التــي 	 ــة، عَبْ ــةً للمَواقِــع المهمَّ ضَــعْ إشــارةً مرجعيَّ
ــا  ــك، وافْتَحه ــة ب ــة الخاصَّ ــارات المرجعيَّ ــى الإش ــتمرارٍ إل ــا باس ــوم بزيارته تق
ــةٍ بِطَريــق  فقــط مــن هنــاك، وبهــذا تَقْضِــي علــى خَطَــر فَتْــح صفحــاتٍ وهميَّ

الخطــأ.

• ــات 	 ــل “بيان رة؛ مِثْ ــزَوَّ ــق المُ ــاف الوثائ ــة لاكتش ــات تحذيريَّ ة علام ــدَّ ــاك عِ هن
ــا مِــن قِبَــل  يــران” التــي قــد تكــون فخًّ ــة” أو “رحــات الطَّ الحســابات المَصْرِفيَّ
ة مــن  ــخصيَّ ــةٍ لمعرفــة البيانــات الشَّ لين فــي صــورة هدايــا وهميَّ المُتَســلِّ
ة، اســتخدام  ــخصيَّ ــات الشَّ حيَّ ــة بــدلًًا مــن التَّ ــات العامَّ حيَّ الأفــراد، مِثْــل: التَّ
مــاتٍ غيــر موجــودة، رَكاكَــة فــي المَظْهَــر، ضَعْــف فــي القَواعِــد  أســماء مُنَظَّ

ات. ســميَّ ــة، مُبالَغــة فــي الرَّ هجئَ والتَّ

ــةٍ كبيــرةٍ  ــة مــن Microsoft أو شــركات تقنيَّ ــر أنَّ رســائل الخطــأ الحقيقيَّ تَذَكَّ

صِــل بهــا. ــن أبــدًا أرقــام هواتــف لكــي تَتَّ أخــرى، لا تتضمَّ

• ــدًا 	 ــة الأخــرى أب قنيَّ ــك مايكروســوفت Microsoft وشــركات التِّ ــل ب صِ ــن تَتَّ ل
لًًا، لــن يحتــاج  صِــل بهــم أوَّ لِتُخْبِــرك بــأنَّ هنــاك مشــكلة فــي جهــازك. مــا لــم تَتَّ
مــان الاجتماعــيّ  قنــيّ أبــدًا إلــى أن يطلبــوا منــك رَقْــم الضَّ عــم التِّ وكلاء الدَّ
ةٍ أخــرى غيــر مُرتَبِطــة. إذا حصلــت علــى  الخــاصّ بــك أو أيّ معلومــاتٍ شــخصيَّ
ــا غيــر مرغــوب فيــه، فقُــم بإنهــاء  مُكالمَــة مــن شــخصٍ مــا يَعْــرِض دعمًــا تِقنِيًّ

المكالمــة معــه.

• ــة؛ 	 ــة المُخِيف ــذ المُنْبَثِق واف ــئٍ بالنَّ ــكْلٍ مُفاجِ ــئ بشَ ــتك تمتل ــت شاش إذا كان
غْــط علــى ALT+F4 إذا لــم  يجــب إِغْــاق المُسْــتعرِض علــى الفَــوْر )حــاول الضَّ
ــن مــن إغــاق  ــن مــن القيــام بذلــك باسْــتِخدام المــاوس(، وإذا لــم تتمكَّ تتمكَّ

المُسْــتعرِض، فحَــاوِل إعــادة تشــغيل الحاســوب)1(.

	1 .https://cutt.us/YVxY1 :ابط ات الاحْتِيال والهَجْمات عَبْر الإنترنت، مايكروسوفت. مُتاح على الرَّ احْمِ نَفْسك من عمليَّ
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ضي للاحتيال عبر الإنترنت ثالثًا:   الجِهَات التي ألجأ إليها عِنْد تعرُّ

ض لجريمــة احْتِيــالٍ إلكترونــي، فــا يجــب تَــرْك الأمــر للوقــت، بــل  عــرُّ فــي حالــة التَّ
واصــل مــع  لًًا يجــب عليــك عــدم التَّ ك فــورًا مَنْعًــا لتَفاقُــم الأزمــة، فــأوَّ حــرُّ ينبغــي التَّ
دًا،  تهــا مُجــدَّ ــال أو إعــادة إرســال أيّ رَســائِل تَشُــكّ فــي مِصْداقِيَّ ــخص المُحْت الشَّ
ــكّ  ــة أو الشَّ حذيريَّ ســالة التَّ ــي الرِّ ثُــمَّ أَغْلِــق جميــع الحســابات المفتوحــة وَقْــت تَلقِّ
ــي رســالة تهديــدٍ وابتــزازٍ مــن مجهول،  ض أيٍّ مــن الحســابات للاختــراق أو تَلَقِّ بِتَعــرُّ
ــاً  ســالة المُرْسَــلَة لكونهــا دلي ــصّ الرِّ وكذلــك إغــاق الأجهــزة مــع الاحْتِفــاظ بِن

ل. يُديــن المُتَســلِّ

وهنــا يجــب إِبْــاغ شــخصٍ تثــق بــه، مِثْــل الوالديــن أو أحــد المُشْــرِفين فــي 
ة  ــات العَالَميَّ المدرســة؛ فهــو أمــرٌ ضــروريٌّ لا ينبغــي الخَجَــل منه، فوَفْــق الإحصائيَّ
ض لِوَاحِــدٍ مــن جرائــم الإنترنــت، وفــي  هنــاك شــخصٌ مــن بَيْــن 100 شــخصٍ يتعــرَّ

ــال. زويــر والاحْتِي متهــا التَّ مُقدِّ

ــرِفٌ فــي ترهيــب  ــه شــخصٌ مُحتَ ل؛ لأنَّ ــد مــن عــدم مُجــاراة المُتَســلِّ أكُّ وعليــك التَّ
الآخريــن لتحقيــق الغَــرَض الــذي يســعى لِإنْجــازه مــن الاحْتِيــال عليــك، ولا ترضــخ 
ــا  ــرٍ كم ــكْلٍ مُباشِ ــك بشَ ــه مِنْ ــال طَلَب ــي ح ــال ف ــال الم ــل إرس ــا مِثْ ــه أيضً لطَلَبات

ــة. يحــدث فــي هَجْمــات الفِدْي

ــرك  ل أو أن يت ــه المُتَســلِّ كمــا ينبغــي علــى المُسْــتهدَف عــدم تصديــق مــا يقول
ــه. لاعُــب بأعصاب ــه للتَّ مجــالًًا ل

ــائِل  ل أو أيّ رَس ــلِّ ــذا المُتَس ــصّ ه ــم يخ ــا أو رَقْ ــاتٍ تعرفه ــرًا، إنَّ أيّ معلوم وأخي
ــوا مــن  ن أُرْسِــلت إليــك، ينبغــي عليــك تقديمهــا إلــى أشــخاصٍ مَحــلّ ثِقــةٍ ليتمكَّ
ــة فــي دولــة  اخليَّ ــة بــوزارة الدَّ تقديمهــا إلــى إدارة مكافحــة الجرائــم الإلكترونيَّ

قطــر.
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سَــرِقة  علــى  الِإقْــدام  ثــمَّ  ــة،  حيَّ الضَّ ثِقَــة  كَسْــب  أُسْــلوب  يُعَــدّ 
ــد  صيُّ التَّ ــات  عمليَّ فــي  انتشــارًا  الأكثــر  هــو  ــة  الخاصَّ وبياناتــه  أموالــه 
عَبْــر  هَجْماتهــم  شَــنّ  إلــى  القَراصِنــة  يلجــأ  فهُنَــا  الإلكترونــيّ، 
ــات الخبيثــة، وغالبًــا مــا تنتهــي هَجْمــات الاحتيــال عبــر الإنترنــت  البَرْمجيَّ

ركات . بعَواقِب وخيمةٍ على الأفراد والشَّ

ومِــنْ أَجْــل فَهْــم خُطُــورة الاحتيــال عبــر الإنترنــت نَعــرِض بَعْــض أشــهر الَأمْثِلــة 
التــي وقعــت فــي العَالَــم:

ل: شركة تويوتا بوشوكو المِثَال الأوَّ
ضــت شــركة “تويوتــا بوشــوكو” التــي تعمــل علــى تَوْريــد  فــي عــام 2019م تعرَّ
ــة احْتِيــالٍ إلكترونــيّ بلغــت  ات لعمليَّ ارات تويوتــا بِبَعْــض المُعَــدَّ وتزويــد ســيَّ
ــون  ــون الإلكترونيُّ ــع المُحْتال ــيّ؛ إذ أقن ــون دولارٍ أمريك ــي 37 ملي ــا حوال قيمته
ــركة بتغييــر معلومــات الحســاب المَصْرِفــيّ للمُسْــتلِم، وهــو  المديــر المالــيّ للشَّ

ــى هــذه الأمــوال)1(. ــى الحُصُــول عل مــا ســاعدهم عل

ة قميَّ اني: العُمْلات الرَّ المِثَال الثَّ
ولارات بَعْــد أن فقَــدوا  فــي عــام 2017م، خَسِــرَ العديــد مــن الأشــخاص آلاف الــدُّ
ــةً مــن نــوع “إيثريــوم”؛ حيــث اختــرق المُهَاجِمُــون محْفظــة العُمْلــة،  عُمْــاتٍ رَقْميَّ

ــة)2(. وقامــوا بتحويلهــا نحــو خَوادِمهــم الخاصَّ

وفــي العــام نفســه )2017م( انتشــر فيــروس أُطْلِــق عليــه “WannaCry” أو 
ــل  ــن أج ــيب. وم ــل الحواس ــي تَعطُّ ب ف ــبَّ ــذي تس ــة”، وال ــب الفِدْي ــوم طَلَ “هُجُ
خــول طَالَــب المُخْتَرِقــون مــن أصحــاب الأجهــزة بدَفْــع  ــة الدُّ اســتعادة إمكانيَّ
الــي  مَبْلــغٍ مــن المــال علــى شَــكْل عُمْلــة )بيتكويــن( لِصُعُوبــة اقْتِفــاء أَثَرهــا، وبالتَّ

ــابٍ)3(. ــم دون عِق ــرَب بِفِعْلته الهَ

ات الاحتيال عبر الإنترنت  أَمْثِلة على أَشْهر عمليَّ

1.	 Toyota Boshoku Corporation loses $37 million in Business Email Compromise scam, CYWARE SOCIAL. On site: https://cutt.us/fFDMv
2.	 300m in cryptocurrency’ accidentally lost forever due to bug, The Guardian. On site: https://cutt.us/ILdpQ
3.	 Ransomware News, Ransomware Timeline: Top Stories December 2017, Cyber defense magazine. On site: https://cutt.us/IJBEQ
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الث: شركة Yahoo‎‏ المِثَال الثَّ

ــو  ــركة ياه ــت ش ض ــيْ 2013م – 2016م، تعرَّ ــن عامَ ة بي ــدَّ ــرة المُمْت ــال الفت خ
ــن المُهَاجِمُــون مــن  إلــى سَــرِقة بيانــات حوالــي 3 مليــارات مُسْــتَخدِم؛ حيــث تمكَّ
الوصــول إلــى معلومــاتٍ وكلمــات مــرور يُمكِــن اسْــتِخدامها فــي الوصــول إلــى 

خِدْمــات وحســابات أُخْــرى علــى الإنترنــت)1(.

ابع: سَرِقة الأموال في روسيا المِثَال الرَّ

انتشــر فــي روســيا بيــن عامَــيْ 2013م و2014م واحــدٌ مــن أبــرز أَسَــاليب 

تــه، ويَنْتحِــل   صــال بِضَحيَّ الاحتيــال عبــر الإنترنــت؛ حيــث يقــوم أحــد المُحْتالِيــن بالاتِّ
ــه  ــفٍ فــي البنــك الــذي يتعامــل معــه المُسْــتَهدَف، ويطلــب من ة مُوظَّ شــخصيَّ
ــةٍ غيــر  ــة إيقــاف مُعامَــاتٍ ماليَّ ــة بِحُجَّ ــق بالبطاقــة المَصْرِفيَّ معلومــاتٍ تتعلَّ
مشــروعة وبَعْــد حصــول المُحْتــال علــى بيانــات البطاقــة يقــوم باســتغلالها 

ــه)2(. ــاباتٍ تَخُصُّ ــى حس ــوال إل ــل الأم ــرِقة وتحوي لسَ

1.	 All 3 Billion Yahoo Accounts Were Affected by 2013 Attack, The New York times. On site: https://cutt.us/oOhv7
	2 .https://cutt.us/gDg5J :ابط نوات الأخيرة، روسيا اليَوْم، 2020م. مُتَاح على الرَّ أَشْهر طُرُق الاحتيال عبر الإنترنت التي انتشرت في السَّ
	3 .https://cutt.us/ToS7P :ابط ة، بي بي سي عربي، 2021م. مُتَاح على الرَّ قميَّ ة احتيالٍ ضَخْمةٍ بالعُمْلات الرَّ ة: سَرِقة 600 مليون دولارٍ في عمليَّ القَرْصنة الإلكترونيَّ

ــة  عمليَّ فــي  دولار  مليــون   600 سَــرِقة  الخامــس:  المِثَــال 
ــة قميَّ الرَّ بالعُمْــات  ضَخْمــة  احْتِيــال 

ــون بسَــرِقة حوالــي 600 مليــون دولار، فــي واحــدةٍ مــن  قــام قَراصِنــة إلكترونيُّ
ــة؛ وقــد اسْــتَغلّ القَراصِنــة  قميَّ ــات الاحْتِيــال فــي تاريــخ العُمْــات الرَّ كبــرى عمليَّ
ــي تعــود لعشــرات الآلاف مــن  ــرِقة الأمــوال الت ــا لِسَ ــةً فــي نظامه ــرةً أمنيَّ ثَغْ

شْــفير)3(. أعضــاء مُجْتَمــع التَّ
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تمارين وتَدْريبَات
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ة أهــدافٍ  ــق عِــدَّ دريــب، وهــي تُحقِّ ــة التَّ مَارِيــن جــزءًا رئيسًــا مــن عمليَّ تُعَــدّ التَّ
وغايــاتٍ، فيمــا يلــي تبيــان لأهمّهــا:

• المُحتَــوى 	 لَبــة مــن  الطَّ اسْــتِفادة  الــة لمعرفــة مــدى  أداة فعَّ مَارِيــن  التَّ
قتــه علــى المَخْــزون المَعْرفــيّ لــدى  دريبــيّ، ومــدى الأثــر الــذي حقَّ التَّ

لَبــة. الطَّ

• ــل 	 ــا تُمثِّ ــة؛ كونه لَب ــدى الطَّ ــارِف ل ــات والمَع ــيخ المعلوم ــة لترس أداة مُهمَّ
ــيّ. دريب ــوى التَّ ــريعةً للمحت ــةً س مُراجَعَ

• لَبة.	 ة بين الطَّ اكتشاف الفُرُوق المعرفيَّ

• ــة الحَقيبَــة 	 م لــه معلومــات حــول فاعليَّ ب، وتُقــدِّ ة للمُــدَرِّ ــل تغذيــةً عكســيَّ تُمثِّ
دريبــيّ. ــة أســلوبه التَّ ــة وفاعليَّ دريبيَّ التَّ

مَارِين عامُل مع التَّ ة التَّ مَنْهجيَّ
دريبــيّ فــي  مَارِيــن المذكــورة فــي هــذا القِسْــم شــاملة للمحتــوى التَّ التَّ
ــا: ــل معه عامُ ــة للتَّ ــة المُقتَرحَ ــح للمَنْهجيَّ ــي توضي ــا يل ــة، وفيم ــذه الحَقيبَ ه

• لَبــة 	 ب مــن الطَّ ــدَرِّ دريــب وبعــد الانتهــاء مــن فِكْــرةٍ مــا، يطلــب المُ خــال التَّ
د، والــذي يرتبــط  ــؤال المُحــدَّ ــب الخــاصّ بهــم، والإجابــة عــن السُّ ــح الكُتَيِّ فَتْ

مــه لهــم. ــرة أو الموضــوع الــذي يُقدِّ ــر بالفِكْ بشَــكْلٍ مُباشِ

• ــة 	 ــم، وقَابِل ــهْلة الفَهْ ــطة وسَ ــون مُبسَّ ــث تك ــة؛ بحي ــارة بِعِناي ــن مُختَ مَارِي التَّ
ب  ــدَرِّ ــن للمُ ــن المُمكِ ــا م ــة، وهن ــة الإعداديَّ ــة المرحل ــل طَلَب ــن قِبَ ــلّ مِ للح
مَارِيــن فــي حــال اقتضــت  لَبــة فــي الإجابــة عــن بعــض التَّ عْــم للطَّ تقديــم الدَّ

ب. ــدَرِّ ــر المُ ــرَك لتَقْدي ــر يُتْ ــرورة، وهــذا الأم الضَّ

• مَارِيــن 	 ى بالتَّ ــفّ، وتُســمَّ مَارِيــن ســتكون علــى جُزْأيــن؛ جــزءٌ خــاصّ بالصَّ التَّ
الِــب بالإجابــة عنهــا كواجــبٍ مَنْزِلــيّ. ــيّ، يقــوم الطَّ ــة، وآخــر لََاصَفِّ يَّ فِّ الصَّ

• إضافة الحلّ الخاصّ بِكُلّ تمرين، مع تمييز الإجابة بِلَوْنٍ مُختَلِفٍ.	

بــة وَفْقًــا  ــة، مُرتَّ ــة بِطَلَبــة المرحلــة الِإعْداديَّ ماريــن الخاصَّ وفيمــا يلــي تبيــان للتَّ
مَارِيــن وبصيغتهــا  ــة، مــع العِلْــم بــأنَّ ذات التَّ يَّ صَفِّ ــة واللَّاَّ يَّ فِّ لطبيعتهــا الصَّ

ــب. الِ ــب الخــاصّ بالطَّ الموجــودة هنــا هــي ذاتهــا موجــودة فــي الكُتَيِّ

تَمَارين وتَدْريبات



زوير والاحْتِيال عبر الإنترنت54 التَّ



55 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ



88



99



1010



1111



1212



1313



1414



1515



1616



1717



1818



1919



2020



2121



2222



2323



2424



2525



2626



2727



2828



2929



3030



3131



3232



3333



3434



3535



3636



3737



3838



3939



4040



4141



4242



4343



4444



4545



4646



4747



4848



4949



5050



5151



5252



5353



5454



5555



5656



5757

مراجــــــــــع
المحتوى العلمي

في الحــــــــــقيبة



5858



ة: المراجع العربيَّ
	1 ــات الاحتيــال والهجمــات عبــر الإنترنــت، مايكروســوفت. . احــمِ نفســك مــن عمليَّ

https://cutt.us/YVxY1 :ابــط ــى الرَّ ــاح علَ مُتَ

	2 ــرة، . ــنوات الأخي ــي السَّ ــرت ف ــي انتش ــت الت ــر الإنترن ــال عب ــرق الاحتي ــهر ط  أش
https://cutt.us/gDg5J :ابــط روســيا اليــوم، 2020م. مُتَــاح علَــى الرَّ

	3 ــة... الظــلّ الإلكترونــيّ الخفــيّ، جامعــة العربــي . قميَّ حمــادي، خالــد. البَصْمــة الرَّ
https://cutt.us/ :ابــط ــاح علَــى الرَّ ــر، يوليــو 2021م، مُتَ التبســي تبســة، الجزائ

QToSN

	4 ــال ضخمــة . ــة احتي ــون دولار فــي عملي ــة: ســرقة 600 ملي ــة الإلكترونيَّ  القرصن
https:// :ابــط ــة، بــي بــي ســي عربــي، 2021م. مُتَاح علَــى الرَّ قميَّ بالعُمــات الرَّ

cutt.us/ToS7P

	5 ــة منعهــا؟، Kaspersky. مُتَــاح علَــى . مــا المقصــود بســرقة البيانــات وكيفيَّ
https://cutt.us/Ve2to ابــط:  الرَّ

	6 .https:// :ابــط  مــا هــو بأمــان المعلومــات؟، مايكروســوفت. مُتَــاح علَــى الرَّ
cutt.us/CxorE

	7 ــة . الدّوليَّ ــات  المُنظّمــة فــي ظــلّ الاتفاقيَّ الجريمــة  الباشــا، فايــزة.  يونــس 

وزيــع، 2001م، ص  شــر والتَّ بــع والنَّ ــة للطَّ هضــة العربيَّ ــة، دار النَّ والقوانيــن الوطنيَّ
.21

ة: المراجع الأجنبيَّ
1.	 300m in cryptocurrency’ accidentally lost forever due to bug, The 

Guardian. On site: https://cutt.us/ILdpQ

2.	 All 3 Billion Yahoo Accounts Were Affected by 2013 Attack, The 
New York times. On site: https://cutt.us/oOhv7

3.	 Computer and Internet Fraud, Impact Law. On site: https://cutt.us/
DtS4E

4.	 How aligning security and the business creates cyber resilience, 
State of Cybersecurity Resilience 2021. On site: https://cutt.us/
ZMXpW

5.	  How to Handle Zero-day, Nordic Defender, 2022. On site: https://
cutt.us/gUQ7g



6060



6.	  How to Map, Monitor and Manage Your Digital Footprint, Bitdefender. 
On site: https://cutt.us/G7awc

7.	  How to protect your digital footprint, state farm, 2023. On site: 
https://cutt.us/OcHUG

8.	  Internet Fraud, Australian Federal Police (AFP). on site: https://cutt.
us/leAYp

9.	  Mobile phone fraud, Action Fraud – National Fraud&Cyber Crime 
Reporting Centre. On site: https://cutt.us/1FoJG

10.	Ransomware News, Ransomware Timeline: Top Stories December 
2017, Cyber defense magazine. On site: https://cutt.us/IJBEQ

11.	 Report: The 2021 Identity Fraud Study, BY ALEX ROLFE, April 2021, 
on site: https://cutt.us/fVN5g

12.	 Toyota Boshoku Corporation loses $37 million in Business Email 
Compromise scam, CYWARE SOCIAL. On site: https://cutt.us/fFDMv

13.	 Varga, Gergo. 7 Types of Ecommerce Fraud & How to Detect Them, 
SEON. On site: https://cutt.us/TvLAe 

14.	 VB2018 paper: Since the hacking of Sony Pictures, Minseok (Jacky) 
Cha, AhnLab, South Korea. On site: https://cutt.us/ZwCye

15.	What is a digital footprint? And how to protect it from hackers, 
Kaspersky. On site: https://cutt.us/teSUS

16.	What was the WannaCry ransomware attack? cloudflare. On site: 
https://cutt.us/8jM6q

17.	 What is a Zero-day Attack? - Definition and Explanation, Kaspersky. 
On site: https://cutt.us/FXNvU

18.	 What is bug? Neterich. On site: https://netenrich.com/glossary/bug

19.	 What is email fraud? Cloudflare. On site: https://cutt.us/mg8Sf

20.	Zero Day Exploit: All You Need to Know, phoenixnap, 2023. On site: 
https://cutt.us/Tr7jJ





6363



6464


