
ة للَأمْن السّيبرانيّ  تطلق  الوكالة الوطنيَّ
مشروع "سايبر إيكو"
ا يستهدف 200 زيارة سنويًّ

في إطار سعيها لبناء مجتمع آمِن رقمياً، وحرصها 
على تعزيز مؤشرات الأمن السيبراني والسلامة 
الرقمية في دولة قطر؛ أطلقت الوكالة الوطنية 
للأمن الســـــيبراني مشـــــروع الزيـــــارات الميدانية 
للمدارس "سايبر إيكو"، والذي يهدف إلى توعية 
الطلبة في مختلف المراحل التعليمية بأســـــس 
التعامـــــل الآمِـــــن والفعّـــــال مـــــع الإنترنت ومع 

التكنولوجيا الحديثة وأدواتها المختلفة.
يأتي المشـــــروع في ظل زيادة أهميـــــة التوعية 
والتأهيل الســـــيبراني، ما يحتّم العمل على تعزيز 
الإســـــتراتيجيات الوقائية في الأمن السيبراني، 
وهو مـــــا تحرص عليـــــه الوكالـــــة الوطنية للأمن 

السيبراني في دولة قطر.

ويُعدّ مشـــــروع "ســـــايبر إيكـــــو" ترجمـــــةً فعليةً 

للإســـــتراتيجية الوقائيـــــة في الأمن الســـــيبراني 

التي تعتمدهـــــا الوكالة، لا ســـــيما وأن التصاعد 

المتسارع للمخاطر السيبرانية يتطلب المزيد من 

الاهتمام بجهود التوعية والتأهيل الســـــيبراني؛ 

حيـــــث تُولـــــي الوكالة اهتمامـــــاً خاصـــــاً بالتعليم 

والتأهيل السيبراني لشـــــرائح الطلبة والأطفال 

واليافعين؛ لكونهم الشريحة الأكبر عدداً، ولكون 

تأهيلهم سيبرانياً يسهم بشكل مباشر في تعزيز 

مؤشرات الأمن الســـــيبراني والسلامة الرقمية 

على مستوى المجتمع بالكامل.

المهندس عبدالرحمن المالكي
رئيس الوكالة الوطنية للأمن السيبراني

مع تصاعـــــد المخاطر والتهديدات الســـــيبرانية 
التـــــي تواجـــــه مختلف شـــــرائح المجتمـــــع؛ بات 
التعليـــــم والتأهيل الســـــيبراني أولوية قصوى، 
وركيزة رئيســـــة مـــــن ركائـــــز الأمن الســـــيبراني 
والســـــامة الرقمية؛ فجهود تعزيز مؤشـــــرات 
الأمن الســـــيبراني في الدولة لن تحقّق نتائجها 
المرجـــــوة دون تضافـــــر الجهـــــود المجتمعية. 
وانطلاقاً من هذا الطرح كانت فكرة مشـــــروع 
"سايبر إيكو"، والذي يهدف لتعزيز وعي الطلبة 
في مختلف المراحل التعليمية بمفاهيم الأمن 

السيبراني والسلامة الرقمية.
يأتي هذا المشـــــروع انطلاقًا من الإستراتيجية 
الوقائيـــــة التي تُعـــــدّ عماد الأمن الســـــيبراني، 
وتقوم على عدة مرتكزات؛ على رأسها التوعية 
والتأهيل، لذلك تحرص الوكالة بشـــــكل مستمر 
على تقديم خدمات التأهيل والتعليم السيبراني 
لمختلف شرائح المجتمع، وتُولي أهميةً خاصةً 
للأطفال وطلبة المدارس والشباب؛ باعتبارهم 
الشـــــريحة الأوســـــع والأكثـــــر عُرضـــــةً للمخاطر 
ه جاء  الســـــيبرانية، وانســـــجاماً مـــــع هـــــذا التوجُّ
مشـــــروع الزيارات الميدانية للمدارس "ســـــايبر 
إيكو" ليكون تكريساً للإستراتيجية الوقائية في 
الأمن السيبراني، ويكون ترجمةً فعليةً لفلسفة 

الوكالة في التعامل مع المخاطر السيبرانية.

التعليم والتأهيل السيبراني أولوية 
قصوى وركيزة رئيسة من ركائز 

الأمن السيبراني والسلامة الرقمية

ة الخميس 6 رجــب 1445 هـ الموافق 18 يناير 2024 م شرة الأسبوعيَّ النَّ
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خطوة رائدة
في مجال التأهيل السيبراني

يُعدّ مشروع "سايبر إيكو" خطوةً رائدةً في مجال 
التأهيل الســـــيبراني للطلبة، ويحقق المشـــــروع 
فاعليتـــــه من خلال اعتماده علـــــى أدوات تأهيل 
وتوعية متعددة ومرنة، تشمل الورش التوعوية 
والألعاب والمســـــابقات التعليميـــــة التفاعلية، 

وغيرها من الأدوات التعليمية. 
ويســـــتهدف المشـــــروع كل مرحلـــــة تعليميـــــة 
بمحتـــــوى توعـــــوي خـــــاصّ بهـــــا، يتناســـــب مع 
الاحتياجـــــات التعليمية الفعلية لهـــــا، فللمرحلة 
الابتدائيـــــة محتوى توعوي يتّســـــم بالبســـــاطة، 
ويتناســـــب مع مدارك الطلبة في هذه المرحلة، 
وهكذا الأمـــــر بالنســـــبة للمرحلتيـــــن الإعدادية 

والثانوية.
كما اهتمّ المشروع بتأهيل المعلمين وأولياء أمور 
الطلبة؛ من خلال اســـــتهدافهم بوِرَش توعوية، 
وإعـــــداد أدلة إرشـــــادية لهم تعزّز مـــــن قدرتهم 
علـــــى التعامل الفعّـــــال مع المشـــــروع وأدواته 
التعليمية؛ إضافةً إلى ذلك، فإنّ المشروع يُحقّق 

فاعليته من خلال تغطيته لموضوعات سيبرانية 
ة، تشمل: مَخاطر الأمن السيبراني، والتصيد  عدَّ
الاحتيالـــــي، والاحتيـــــال عبر الإنترنـــــت، وحقوق 
التأليف والنشـــــر، وروبوتات الشـــــبكة العالمية، 
 ،IMAP4 وسياســـــة أمان المحتوى، وبروتوكول
إضافةً إلى ضوابط الأمن الســـــيبراني للحوســـــبة 

السحابية، وحماية الأجهزة الإلكترونية. 
ا؛  ســـــنويًّ زيـــــارة   200 المشـــــروع  ويســـــتهدف 
ـــــة، وغيرها من  ة وخاصَّ تشـــــمل مدراس حكوميَّ

سات. المؤسَّ
جديـــــر بالذكـــــر أن مشـــــروع "ســـــايبر إيكـــــو" يُعدّ 
استكمالًا لمشـــــروعات ومبادرات أخرى تتبنّاها 
الوكالـــــة الوطنيـــــة للأمـــــن الســـــيبراني، وكلها 
تستهدف تعزيز الوعي بأهمية الأمن السيبراني 
والسلامة الرقمية في المجتمع، مثل "مشروع 
مناهج الأمن الســـــيبراني التعليميـــــة"، الذي تمّ 
إطلاقه العام الفائت، وإســـــتراتيجية الســـــامة 

الرقمية التي تعمل الوكالة على إطلاقها.

خالد الهاشمي
مدير شؤون التمكين والتميز السيبراني الوطني

يُعدّ مشـــــروع "ســـــايبر إيكـــــو" دعمـــــاً وتعزيزاً 

لجهود الوكالـــــة الوطنية للأمن الســـــيبراني 

في مجال بناء جيل آمِن ســـــيبرانياً، وقادر على 

مواجهة التهديدات الســـــيبرانية المتصاعدة، 

ويكتســـــب المشروع أهميته من كونه يتوجه 

بمحتوى توعوي وتعليمي للأطفال والطلبة 

واليافعيـــــن، وهـــــم الشـــــريحة الاجتماعيـــــة 

الأوســـــع والأهم، وتأهيلهم ســـــيبرانياً يعني 

رفد المجتمع بجيل جديد قادر على الاستفادة 

القصوى من الإنترنت مع أقل مخاطر ممكنة، 

لذلك يمكن وصف المشـــــروع بأنه مشـــــروع 

سيبراني إستراتيجي بامتياز.

مشـــــروع "ســـــايبر إيكو" لا يقتصر دَوره على 

توعيـــــة الطلبـــــة بمفاهيم الأمن الســـــيبراني 

ى ذلك ليكون  والســـــامة الرقمية، بل يتعدَّ

مشروعاً إستراتيجياً يهدف إلى رفد المجتمع 

بجيل مؤهّل ســـــيبرانياً، وقـــــادر على التعامل 

الآمِن والفعّـــــال مع الإنترنـــــت والتطبيقات 

التكنولوجية، فهو يســـــتهدف الطلبة بشكل 

مباشر، ويستهدف المجتمع بالكامل بشكل 

غير مباشر، لذلك يمكن وصفه بأنه نواة لبناء 

مجتمع آمِن سيبرانياً.

“سايبر إيكو”
مشروع إستراتيجي يهدف 
لرفد المجتمع بجيل مؤهل 

سيبرانياً
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تزويد الطلبة بمعلومات سيبرانية

يهدف مشـــــروع "ســـــايبر إيكو" إلى تزويد الطلبة بمعلومات ســـــيبرانية حديثة تسهم في حمايتهم من المخاطر الســـــيبرانية التي يمكن أن تواجههم خلال 

تعاملهم مع الإنترنت وتطبيقاته، كما يهدف إلى رفد المجتمع بجيل مؤهّل سيبرانياً، ما ينعكس إيجاباً على مؤشرات الأمن السيبراني والسلامة الرقمية 

في دولة قطر، إضافةً إلى ذلك، يســـــعى المشـــــروع إلى دعم وتعزيز الوعي بأهمية الأمن السيبراني لدى كلّ من الكادر التعليمي والتربوي في المدارس 

وكذا أولياء أمور الطلبة.

يعـــــد التأهيل والتمكيـــــن الســـــيبراني أداة عالية الفاعليـــــة في تعزيز 
مؤشـــــرات الأمن السيبراني، لا ســـــيما على مستوى الأطفال وطلبة 
المـــــدارس، فهم مـــــن الشـــــرائح الاجتماعية الأكثر تعرضـــــاً للهجمات 
الإلكترونية والجرائم الإلكترونية، لذلك لا بد من العمل على تمكينهم 
من مبادئ الاستخدام الآمِن للإنترنت والتكنولوجيا، وهذا ما يحرص 
عليه مشـــــروع سايبر إيكو؛ فالمشروع يســـــتهدف تعزيز وعي الطلبة 
بمفاهيم الأمن الســـــيبراني والسلامة الرقمية، كما يستهدف تزويد 
الطلبـــــة بمعارف ســـــيبرانية تدعمهم في مواجهـــــة التهديدات التي 

يمكن أن يتعرضوا لها خلال تعاملهم مع الإنترنت.

يحقّق مشـــــروع سايبر إيكو أهدافه من خلال توجهه للطلبة بمحتوى 
توعـــــوي متنـــــوّع يغطّي مختلـــــف الاحتياجات التعليميـــــة في الأمن 
السيبراني، كما يتوجّه للمعلمين ولأولياء أمور الطلبة بمحتوى توعوي 
خاصّ بهم، ويعتمد على أســـــاليب توعوية حديثة قائمة على التفاعل 
بيـــــن المدرب والطلبة، وتغطّي الموضوعات التعليمية مخاطر الأمن 

السيبراني، والتصيد الاحتيالي، والاحتيال عبر الإنترنت، وسياسة أمان 
المحتوى، وروبوتات الشبكة العالمية، وبروتوكول IMAP4، وغيرها.

مشـــــروع ســـــايبر إيكو يســـــتهدف المدارس الحكومية والخاصة، بما 
يشـــــمل مختلف المراحل التعليميـــــة، ويتوجه لـــــكل مرحلة بمحتوى 
توعوي ينســـــجم مع خصائـــــص الطلبة المعرفية فـــــي كلّ مرحلة؛ ما 

يدعم تحقيق المشروع لأهدافه وبلوغ الأثر المطلوب منه.

 “سايبر إيكو”
ل سيبرانياً يرفد المجتمع بجيل مؤهَّ

دلال العقيدي
ز السّيبرانيّ الوطنيّ ميُّ مدير إدارة التَّ
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جانب من أخبار وصور الزيارات

ة في مدرسة أم القرى  تمَّ تنظيم ورشـــــة توعويَّ

الابتدائية للبنين؛ وذلك يوم الأحد الموافق 14 

ة الأمن الســـــيبراني  يناير 2024م؛ تناولت أهميَّ

والفـــــرق بينـــــه وبين أمـــــن المعلومـــــات، وأهم 

الأخطاء التـــــي يقع فيها مســـــتخدمو الإنترنت 

وتؤدي إلـــــى فقـــــدان البيانـــــات والمعلومات، 

وقواعد الاستخدام الآمِن للإنترنت.

ة في مدرســـــة آي ســـــي  تمَّ عقد ورشـــــة توعويَّ

ة(. وذلك يوم الأحد  ة الدوحة )الخاصَّ أس الدّوليَّ

م المحتوى خبراء  الموافق 14 يناير 2024م؛ قدَّ

في الأمن السيبرانيّ، وتناولت الورشة مفهوم 

الجرائـــــم الإلكترونية وأنواعهـــــا، وأهمّ الأخطاء 

التي يقـــــع فيها مســـــتخدمو الإنترنت، وكيفية 

التعامل مـــــع خرق الحســـــاب الشـــــخصي على 

منصات التواصل الاجتماعي.

مدرسة أم القرى الابتدائية للبنين

ة الدوحة   مدرسة آي سي أس الدّوليَّ
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ة  ة(، في يوم الاثنين الموافق 15 يناير 2024م؛ تناولت أهميَّ ة في مدرســـــة الكعبان الابتدائية الإعدادية الثانوية للبنين )الحكوميَّ تمَّ تنظيم ورشـــــة توعويَّ

الأمن السيبراني ودوره في حياتنا، وكيفية الحفاظ على البيانات والمعلومات المهمة، وكيفية توقّي مخاطر الأمن السيبراني والجرائم الإلكترونية، وأهم 

قواعد الاستخدام الآمِن للإنترنت.

ت مفهوم الأمن السيبراني، وأهمية كلمات  ة(، يوم الاثنين الموافق 15 يناير 2024م؛ غطَّ ة )الخاصَّ ة في المدرسة المتحدة الدّوليَّ تمَّ تنفيذ ورشة توعويَّ

ة التي تؤثر في مســـــتخدمي شـــــبكة الإنترنت، وشملت الورشة أنشطة مَرِنَة تمّ عرضها  المرور، وقواعد كتابة كلمات المرور القوية، وأبرز الجرائم الإلكترونيَّ

اب. بأسلوب مُبتَكَر وجذَّ

مدرسة الكعبان الابتدائية الإعدادية الثانوية للبنين

ة المدرسة المتحدة الدّوليَّ
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مـــــن جانبـــــه أكّـــــد محمد زايـــــد فارس، منســـــق 
المشروعات  بالمدرسة، أن محتوى الورشة قيّم 
ويتناسب مع الاحتياجات التعليمية للطلبة؛ لأن 
الطلبة يعدّون من أكثر الشرائح تعرضاً للمخاطر 
السيبرانية. وأشـــــاد بأهمية الأنشطة اللاصفية 
التي تضمّنتها الورشـــــة؛ لكونهـــــا تدعم التفاعل 
مع الطلبة، وتكسر حاجز الروتين والملل، ما يعزّز 

من تحقيق الورشة لأهدافها.

د ناصـــــر المالكي  وعلى هامـــــش الزيارة أكَّ
مديـــــر المدرســـــة أنَّ المحتـــــوى التوعويّ 
مته الورشـــــة جديد ومُبتكَر، وأن  الذي قدَّ
فكرة سايبر إيكو تُماثل برامج ومشروعات 
ة، كما  مـــــت في أعرق الجامعات الدوليَّ قُدِّ
ة  ة تُعـــــزّز من أهميَّ أنَّ التّطورات الســـــيبرانيَّ
المشروع.  وأشاد بالدور المهمّ الذي قام 

بون. به المُدرِّ

ـــــة في مدرســـــة أحمد  تـــــمَّ عقد ورشـــــة توعويَّ

ـــــة(. يوم  منصـــــور الابتدائيـــــة للبنيـــــن )الحكوميَّ

الثلاثـــــاء الموافـــــق 16 ينايـــــر 2024م؛ تناولت 

قضايا مُتعلّقة بالأمن السيبراني، وأبرز الأخطاء 

التي يقع فيها المستخدمون عند كتابة كلمات 

عامُل مع خرق الحســـــاب  ـــــة التَّ المـــــرور، وكيفيَّ

واصُل الاجتماعيّ. خصيّ على مواقع التَّ الشَّ

مدرسة أحمد منصور الابتدائية للبنين 
ناصر المالكي

 مدير المدرسة

ة - فرع مدينة بروة  ـــــة نيوتن العالميَّ ة في أكاديميَّ تم تنظيم ورشـــــة توعويَّ

ت بمفهوم  ـــــة(؛ في يوم الثلاثاء الموافق 16 ينايـــــر 2024م. اهتمَّ )الخاصَّ

الأمن السيبراني وكيفية حماية المســـــتخدم لنفسه وأجهزته من الجرائم 

ة، وأبرز الجرائم الإلكترونية، وكيفية حماية البريد الإلكتروني. الإلكترونيَّ

دت رانيا السيد وافي، منسّق المشروعات الإلكترونية في  وقد أكَّ
المدرســـــة، تفاعُل الطلبة مع المحتوى التوعويّ، لا سيما القصص 
والأنشـــــطة التي تمّ تقديمها، كما أكدت أن الأنشـــــطة التفاعلية 
عزّزت من اســـــتفادة الطلبة من المحتوى التّوعويّ، وساهمت في 

ترسيخ المعلومات في أذهانهم.

ة - فرع مدينة بروة ة نيوتن العالميَّ  أكاديميَّ
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لامَة  ة(، في يوم الأربعاء الموافق 17 يناير 2024م؛ تناولت مفهوم السَّ ة في مدرسة عبد الله بن تركي الابتدائية للبنين )الحكوميَّ تمَّ تنفيذ ورشـــــة توعويَّ

زات الَأمْن السّيبرانيّ، ومخاطر الاستخدام الطويل لشبكة الإنترنت، وقواعد الاستخدام الآمِن للإنترنت. ة، ومُميِّ قميَّ الرَّ

ة الأمن الســـــيبراني، والتعريف بأبرز  ة(. يوم الأربعاء الموافق 17 يناير 2024م؛ تناولت أهميَّ ة )الخاصَّ ة نيوتن البريطانيَّ ة في أكاديميَّ تمَّ تنظيم ورشـــــة توعويَّ

لبية الناجمة عن إدمان استخدام  ة، والآثار السَّ ـــــخصيّ، وســـــبل الحماية من الجرائم الإلكترونيَّ عامُل مع خرق الحســـــاب الشَّ ة، وكيفية التَّ الجرائم الإلكترونيَّ

الإنترنت.

ة ة نيوتن البريطانيَّ  أكاديميَّ

مدرسة عبد الله بن تركي الابتدائية للبنين
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ة(. يـــــوم الخميس الموافق 18 يناير  ة )الخاصَّ ـــــة برايتون الدّوليَّ ة في أكاديميَّ تمَّ تنظيم ورشـــــة توعويَّ

ة الأمن السيبراني، والمخاطر التي تواجه الأجهزة الإلكترونية، ومخاطر قرصنة  2024م؛ تناولت أهميَّ

البيانات الشخصية، وقواعد كتابة كلمات مرور قوية، وأبرز الأخطاء التي يقع فيها المستخدمون عند 

كتابة كلمات المرور.

ة في مدرســـــة الكعبان الابتدائية الإعدادية الثانوية  تمَّ عقد ورشة توعويَّ

ة(، يوم الخميـــــس الموافق 18 ينايـــــر 2024م؛ تناولت  للبنـــــات )الحكوميَّ

مفهـــــوم الأمن الســـــيبراني والســـــامة الرقميـــــة، وكيفية حمايـــــة البريد 

الإلكترونـــــي، ومصـــــادر المعلومـــــات الموثوقة على الإنترنـــــت، ومخاطر 

وتحديات وسائل التواصل الاجتماعي.

ة ة برايتون الدّوليَّ أكاديميَّ

من جانبه صرّح خالد عيسى المناعي، مدير 

المدرســـــة بأنّ الورش التوعوية تُعدّ قيمة 

مضافة للمجتمـــــع، فعندما يزيـــــد الوَعْي 

لدى الطالب يزيد عند الأسرة، ثم يزيد عند 

المجتمـــــع، وبالتالي يصبـــــح المجتمع أكثر 

ا، ويؤثر  وعيًا، فالأمن الســـــيبراني مُهمّ جدًّ

على الأفراد والمؤسســـــات والحكومات؛ 

ولـــــذا لا بـــــد أن يمتلـــــك الطلبـــــة المعرفة 

والوعي الكافيين لمواجهة تلك المخاطر. 

د أن معركتنا القادمة هي معركة وَعْي  وأكَّ

وإدراك بمجالات الأمن السيبراني.

خالد عيسى المناعي
 مدير المدرسة



9  الخميس 6 رجــب 1445 هـ الموافق 18 يناير 2024 م

لقطات من
الزيــــارات والورش
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ز السيبراني الوطني للتواصل مع إدارة التميُّ

Tel : 00974  404  663  79
Fax : 0094  404  663  63

cyberexcellence@ncsa.gov.qa
www.ncsa.gov.qa

لقطات من
منتجات المشروع


